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Benchmarks zu Meltdown und Spectre

SICHERHEIT STATT LEISTUNG?

%

MELTDOWN

Die ersten Windows- und BI0S-Updates gegen die Sicherheitsliicken Meltdown und Spectre sind da. Wir testen
mit Benchmarks, ob und wie stark die Performance in Spielen & Co darunter leidet. von niis raetti

Seit Anfang des Jahres wissen wir, dass fast
alle momentan relevanten Prozessoren von
den Sicherheitsliicken Meltdown und insbe-
sondere Spectre betroffen sind. Wie grof3
das Risiko genau ist, lasst sich nach wie vor
schwer einschétzen, inzwischen gibt es aber
immerhin die ersten Windows- und BIOS/
UEFI-Updates. Wir haben passende Bench-

marks durchgefiihrt, die die Gaming-Perfor-
mance und die Anwendungsleistung von
Prozessoren vor und nach der Installation
der Patches miteinander vergleichen.

Dabei beschranken wir uns aus zwei
Griinden zundchst auf Modelle von Intel: Ei-
nerseits sind AMD-CPUs inklusive der aktu-
ellen Ryzen-Prozessoren wie etwa dem Ry-
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Unter Windows 10 bringt das Update KB4056892 GegenmafRnahmen zu Meltdown mit sich.
Auch fiir Windows 8.1 und Windows 7 sind entsprechende Updates erschienen.
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SPECTRE

zen 5 1600 laut offiziellen Angaben nicht
von Meltdown betroffen, die Gegenmafnah-
men im entsprechenden Windows Update
greifen hier also nicht. Andererseits gab es
zum Testzeitpunkt fiir die von uns verwende-
ten AMD-Mainboards noch keine passenden
Microcode-Updates, die sich Spectre wid-
men wiirden. Erste Gegentests auf AMD-Sys-
temen mit den neuesten Windows-Updates
zeigten erwartungsgemaf keine Leistungs-
unterschiede. Hier lohnt es sich also erst
nach der Veréffentlichung von Microcode-
Updates, genauer hinzusehen.

Wo bekomme ich die Updates her?

Bevor wir uns den Benchmarks widmen, kla-
ren wir zundchst, von welchen Sicherheits-
Updates wir hier genau reden. Gegen
Meltdown, das primar Intel-CPUs und einige
wenige ARM-Prozessoren betrifft, hat Mi-
crosoft Updates fiir Windows 10
(KB4056892), Windows 8.1 (KB4056898)
und Windows 7 (KB4056897) verdffentlicht,
die seit dem 09.01.2018 reguldr tber die
Update-Funktion verteilt werden. Auf all un-
seren Testsystemen lduft inzwischen Win-
dows 10, der passende Patch wurde hier
stets iiber die Windows-Update-Funktion
ohne weiteres Zutun von uns installiert.
Gleiches sollte auch fiir dltere Windows-Ver-
sionen gelten. Uber den offiziellen Update-
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Spiele-Benchmarks

Battlefield 1 Full HD, hohe Details, TAA, DX11

M Durchschnittliche fps I Minimale fps
ruckelt

Core i7 8700K
ungepatcht

Core i7 8700K mit Windows- und
Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

Rise of the Tomb Raider (DX 11)
I Durchschnittliche fps B Minimale fps

sehr gut spielbar fps

Core i7 8700K
ungepatcht

Core i7 8700K mit Windows- und
Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

ruckelt

Core i7 8700K
ungepatcht

Core i7 8700K mit Windows- und
Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

50 60 70

9 10 130

0 10 30 150 0 30
Gemessen in fps. Je hohher, desto schneller. Gemessen in fps. Je hohher, desto schneller.
Unter 30 fps nicht mehr gut spielbar. Unter 30 fps nicht mehr gut spielbar.
The Witcher 3  Full HD, hohe Details, Hairworks deaktiviert Rise of the Tomb Raider (DX 12)
M Durchschnittliche fps B Minimale fps M Durchschnittliche fps B Minimale fps

sehr gut spielbar fps
Core i7 8700K
ungepatcht

Core i7 8700K mit Windows- und
Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

0 10 30
Gemessen in fps. Je hohher, desto schneller.
Unter 30 fps nicht mehr gut spielbar.

50 60 70

90 10 130 150

Gemessen in fps. Je hohher, desto schneller.
Unter 30 fps nicht mehr gut spielbar.

Full HD, hohe Details, SMAA

ruckelt sehr gut spielbar fps

5060 70 90 110 130 150

Full HD, hohe Details, SMAA

ruckelt sehr gut spielbar fps

5060 70 90 110 130 150

Katalog auf der Internetseite www.catalog.
update.microsoft.com und die Suche nach
der Update-Bezeichnung ist aber auch der
manuelle Download moglich.

Vorsicht auf Rechnern mit AMD-Prozesso-
ren: Hier kann es in Einzelfdllen durch die
Installation der Updates zu Boot-Problemen
und anderen Schwierigkeiten kommen. Be-
troffenen soll das nachgereichte Update
KB4073290 helfen, das nur fiir AMD-PCs be-
reitgestellt wird. Auf unseren Test-Rechnern
sind keine Schwierigkeiten dieser Art aufge-
treten. Wir raten aber dennoch dazu, wichti-
ge Daten zu sichern, falls die Updates auf
eurem PC nicht ohnehin schon installiert
wurden. Um zu iiberpriifen, ob das der Fall
ist, hilft ein Blick in den Installations-Ver-
lauf. Klickt dazu in den Windows-Einstellun-
gen auf »Update und Sicherheit« und dann
im rechten Fensterbereich auf »Verlauf ins-
tallierter Updates anzeigen«. Hinter den ein-
zelnen Eintragen steht jeweils in Klammern
die Nummer des Updates, im Falle von Win-
dows 10 misst ihr hier also beispielweise
nach »KB4056892« Ausschau halten.

Bei Spectre gestaltet sich die Situation et-
was uniibersichtlicher, auch da die Sicher-
heitsliicke in unterschiedlichen Varianten
auftreten kann. Neben Software-Updates fiir
das Betriebssystem und fiir Anwendungen
wie vor allem Internet-Browser sind als Ge-
genmaBnahme auch Microcode-Updates fiir
die Hardware notwendig.
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Neuer Microcode ist Pflicht

Im Falle von Desktop-PCs mit aktuellen Intel-
CPUs der Generationen Coffee Lake (Core i
8000), Kaby Lake (Core i 7000) und Skylake
(Core i 6000) gibt es inzwischen fiir viele
Mainboards auf den Support-Seiten ent-
sprechende BIOS- beziehungsweise UEFI-
Updates, die sich mit den Anleitungen der
Hersteller und passenden Tools meist leicht
installieren lassen. Wir haben dazu immer
den Weg iiber einen USB-Stick gewahlt, auf
dem die entsprechende Update-Datei ge-
speichert werden muss. AnschlieBend offnet

GIGABYTE" PRODUKTE GAMING UNTERNEHMEN

Z370 AORUS Ultra Gaming cev.1

=i

Downloads  CPU K

Downloads
Laden
Treiber(+17)

BIOS(+4)

Version

6.11MB 2017.1031

6,10MB 2017.0925

6.10MB 2017.0007

SOCIAL MEDIA

man beim Booten des PCs das UEFI (in der
Regel per Druck auf die »Entfernen«-Taste),
startet dort das Update-Tool (beim Finden
hilft oft ein Blick in das Mainboard-Hand-
buch oder eine schnelle Websuche) und
wahlt die Datei auf dem Stick aus. Der Up-
date-Vorgang an sich dauert unserer Erfah-
rung nach meist weniger als eine Minute.
Auf manchen PCs kann es in Folge des BI-
0S-Updates passieren, dass der Rechner ab
und zu ungewollt neu startet. Das hat Intel
auch offiziell bestéatigt, man arbeitet bereits
an einer Losung und stellt neue Microcode-

UNTERSTOTZUNG  KAUFEN

7 Unterstitzung

downloaden Beschreibung

Asien China Amerika Europa

1. Update CPU Microcode
[Europa(Russland) e

Aslen China Amerika Europa

1. Solve 1060/1070/1080 VGA issue
Europa(Russland)

1. First Release

Fiir aktuelle Intel-Prozessoren bieten mittlerweile viele Mainboard-Hersteller UEFI-Updates zum
besseren Schutz an. Meist steht in der Beschreibung »Microcode-Update« oder dhnliches.
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Updates in Aussicht. Fiir eine hohere Sicher-
heit rét Intel aber dazu, dennoch die neuesten
BIOS-Versionen mit Spectre-GegenmafBnah-
men zu installieren und sie nicht etwa wie-
der zu deinstallieren. Microsoft hat auBer-
dem inzwischen das Windows-Update
KB40788130 bereitgestellt, dass die Micro-
code-Updates softwareseitig wieder deakti-
viert. Installieren sollten das Update aber
nur Nutzer, bei denen tatsdchlich Abstiirze
und Neustarts wegen des neuen Intel-Micro-
codes auftreten. Bei unseren Rechnern war
das {ibrigens nie der Fall. Letztlich muss
aber jeder selbst entscheiden, ob er noch
eine Zeit auf angepasste Microcode-Updates
wartet oder lieber jetzt schon die ersten Ver-
sionen davon installiert.

Auf welchem Weg ihr herausfindet, ob ihr
alle verfiigharen Windows-Updates und Mi-
crocode-Aktualisierungen gegen Meltdown
und Spectre erfolgreich fiir einen besseren
Schutz installiert habt, zeigt euch der Kas-
ten » Sicherheitscheck mit der Powershell«
auf der letzten Seite dieses Artikels.

Altere Hardware, Notebooks & Co
Schwieriger sieht es in Sachen Microcode-
Updates mit dlteren CPU-Generationen wie
Haswell (Core i 4000), Ivy Bridge (Core i
3000) oder Sandy Bridge (Core i 2000) aus.

Bei Geraten wie
Notebooks seid ihr
darauf angewiesen,
dass der jeweilige
Hersteller ein pas-
sendes Microcode-
Update bereitstellt.

7-Zip

Core i7 8700K
ungepatcht

Core i7 8700K mit
Windows- und Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

Anwendungs-Benchmarks

integrierter Benchmark

Angabe in Millionen Instruktionen pro Sekunde. Je mehr, desto besser.

40K MIPS

Zum Testzeitpunkt gab es noch keine ent-
sprechenden Microcode-Updates, gleiches
gilt fiir AMD-Plattformen. Das diirfte sich
aber im Laufe der Zeit dndern, hier lohnt
sich also ein regelmafiger Blick auf die Sup-
port-Seite des Mainboard-Herstellers. Be-
sitzt ihr dagegen einen Komplett-PC, ein
Notebook oder ein anderes Gerét, das nicht
auf eine einzeln im Handel erhdltliche
Hauptplatine setzt, seid ihr darauf angewie-
sen, ein entsprechendes Microcode-Update
vom System-Hersteller zu bekommen.

Das konnte in Einzelfdllen allerdings noch
eine ganze Weile dauern, da vor allem etwas
dltere Systeme unserer Erfahrung nach hau-
fig nicht mit regelmagigen Updates versorgt
werden. Fiir diese Félle empfehlen wir euch,
direkten Kontakt mit dem Anbieter eures
PCs aufzunehmen. Einerseits besteht die
Moglichkeit, dass es bereits ein Update
gibt, das aber nicht so leicht auf den offiziel-
len Support-Seiten zu finden ist. Anderer-
seits dirften solche Anfragen die Wahr-
scheinlichkeit erh6hen, dass tiberhaupt an
einem passenden Update gearbeitet wird.

Benchmarks unter Windows 10

Wir haben uns fiir Messungen mit zwei ver-
schiedenen Prozessoren von Intel unter Win-
dows 10 entschieden. Einerseits fiir den

Core i7 8700K (Coffee-Lake-Generation) mit
sechs Kernen, der im Mainstream-Bereich
die aktuell schnellste CPU von Intel dar-
stellt. Andererseits fiir den Pentium Gold
G4560 (Kaby-Lake-Generation), der als Ein-
steiger-CPU sehr beliebt ist, aber nur tiber
zwei Kerne verfiigt. Im Falle des Core i7
8700K nutzen wir das Gigabyte Z370 Aorus
Ultra Gaming in der BIOS-Version F7g, beim
Pentium kommt das Asus ROG Maximus IX
Hero in der Version 1203 zum Einsatz. Wir
vergleichen dabei die Benchmark-Ergebnis-
se aus unserem CPU-Testsystem ohne Win-
dows- und BIOS-Update fiir Meltdown und
Spectre mit den Messungen nach der Instal-
lation dieser Updates.

AuBerdem haben wir neue Messungen zu
der Geschwindigkeit einer SSD durchgefiihrt
(Samsung SSD 830 Evo), da es Berichte iiber
deutliche Performance-Einbufen bei Lauf-
werken mit Flash-Speicher gibt. Dass wir die
Auswirkungen des Windows- und BIOS-Up-
dates gemeinsam testen statt jeweils auch
Messungen mit nur einem der beiden Up-
dates durchzufiihren, hat vor allem zwei
Griinde: erstens der grofiere Zeitaufwand,
zweitens die Tatsache, dass es klar empfeh-
lenswert ist, beide Aktualisierungen statt
nur eine davon zu installieren. Fiir die Zu-
kunft sind weitere Testszenarien denkbar:

Streaming-Benchmarks

Battlefield 1
(1080p, Preset Medium, Bitrate 5.000, 60 fps, x264)
I Mittelwert (Stream & Spiel) MM Stream I Spiel
Core i7 8700K

ungepatcht

Core i7 8700K mit
Windows- und Microcode-Update

verlorene Frames in Prozent, Stream per OBS zu Twitch.tv

The Witcher 3

verlorene Frames in Prozent, Stream per OBS zu Twitch.tv
(1080p, Preset Medium, Bitrate 5.000, 60 fps, x264)

I Mittelwert (Stream & Spiel) B Stream I Spiel
Core i7 8700K
ungepatcht

Core i7 8700K mit
Windows- und Microcode-Update

0 10 2 30

Angaben in Prozent. Je niedriger, desto besser.

40 5 60 70
Prozent

Angaben in Prozent. Je niedriger, desto besser.

0 10 20 3 40 5 60 70
Prozent
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Cinebench R15 cpu-Test

Angabe in Punkten. Je mehr, desto besser. M Multicore

Singlecore

Core i7 8700K
ungepatcht

Core i7 8700K mit
Windows- und Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

Testsystem: Nvidia Geforce GTX 1080, 16,0 GByte Arbeitsspeicher, Windows 10

Handbrake

Angabe in Sekunden. Je weniger, desto besser.

Core i7 8700K
ungepatcht

Core i7 8700K mit
Windows- und Microcode-Update

Pentium Gold G4560
ungepatcht

Pentium Gold G4560 mit
Windows- und Microcode-Update

750

1.125 1.500  Punkte

Encodierung eines 4K-Videos (H.265)

300 500 700 900 1100 Sek.

0 100

Status

01/17/2018
Wednesday

01/17/2018
Wednesday

Status

Update BIOS Save BIOS

AX370G5.F5
AX370G5.F6
Z370UG.F7g

System Volume Information

A:USB (Part.1 of C3072E18) Z370UG.F7g

01/17/2018
Wwednesday

Status

Updating BIOS Now ... 4 %

Das Tool nennt sich in diesem Fall Q-Flash. Die
Update-Datei haben wir nach dem Download
auf der Support-Seite des Mainboards auf einen
USB-Stick kopiert, um sie beim Installationsvor-

Um die Microcode-Updates fiir ho-
here Sicherheit zu installieren, haben
wir Update-Tools im BIOS genutzt,
hier am Beispiel des Gigabyte 370

Der Update-Vorgang selbst ist meist in
weniger als einer Minute erledigt. Es kann
allerdings sein, dass der PC danach zwei, drei
Mal neu starten muss, bis alle Anderungen

Aorus Ultra Gaming zu sehen.

Mit AMD-Prozessoren, wenn die entspre-
chenden Microcode-Updates da sind. Mit al-
teren Intel-CPUs wie dem Core i7 2600K, die
schon jetzt von dem Windows-Update fiir
Meltdown betroffen sein kénnen, fiir die
aber ebenfalls noch Microcode-Updates
ausstehen. Auflerdem diirfte sich ein Blick
auf das immer noch bei vielen sehr beliebte
Windows 7 lohnen, fiir das Microsoft selbst
von hoheren Performance-Einbuf3en als un-
ter Windows 10 ausgeht.

Aufgrund der grofien Zahl von verschiede-
nen Prozessoren, Hardware-Kombinationen
und Anwendungen sowie mehrerer Win-
dows-Versionen ist es mit solchen Tests
aber generell nur méglich, einen sehr be-
grenzten Ausblick auf die Leistungsauswir-
kungen der Sicherheitsupdates in ausge-
wahlten Szenarien zu geben. Oder anders
ausgedriickt: Bestimmte Programme, Spiele
und PCs kénnen deutlich stdarker oder auch
viel weniger stark davon betroffen sein, als
es in unserem Test der Fall ist.

Gaming- und Streaming Benchmarks

Mit Blick auf die Spiele-Benchmarks zeigt
sich der Core i7 8700K in den von uns getes-
teten Titeln grotenteils unbeeindruckt von
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gang auswahlen zu kénnen.

den Sicherheits-Updates. Die Unterschiede
schwanken meist im Rahmen der Mess-
genauigkeit, mit einer Ausnahme: Unter Di-
rectX 12 sinken die durchschnittlichen fps in
Rise of the Tomb Raider immerhin um fiinf
Prozent, die minimalen fps um acht Prozent.
Unter DirectX 11 sind im gleichen Spiel keine
dhnlichen Unterschiede zu beobachten, was
durchaus in das Bild passt. DirectX 12 soll
schlieflich unter anderem fiir eine bessere
Ausnutzung der Prozessorleistung sorgen
und kann die fps in Rise of the Tomb Raider
oft deutlich erhohen — dementsprechend
klingt es plausibel, dass die Sicherheits-Pat-
ches hier eher negative Auswirkungen ha-
ben. Beim Pentium Gold G4560 gibt es die-
sen Unterschied zwischen DX11 und DX12 in
Tomb Raider nicht, allerdings profitiert die-
ser Prozessor im Gegensatz zum Core i7
8700K ohnehin kaum vom Wechsel der
Schnittstelle. Dafiir messen wir in Battlefield
1 einen Performance-Verlust von etwa sie-
ben bis acht Prozent, wahrend die Leistung
im Rollenspiel The Witcher 3 weitgehend
identisch bleibt.

Ein interessantes Ergebnis zeigt sich bei
den Streaming-Benchmarks. Wir beschran-
ken uns hier auf den Core iz 8700K und das

umgesetzt sind.

vergleichsweise fordernde Streaming in
1080p mit 60 Bildern pro Sekunde und dem
Preset »Medium«. Wahrend die fps im Spiel
selbst nicht starker sinken als ohne die Si-
cherheits-Updates, sieht es bei der Darstel-
lung des Streams anders aus. In Battlefield 1
gehen 34 Prozent statt zuvor 29 Prozent der
Bilder des Streams verloren. In The Witcher
3 sind es sogar 73 Prozent statt zuvor knapp
64 Prozent. Da bei einem Stream moglichst
tiberhaupt keine Bilder verloren gehen soll-
ten, macht das in diesen Féllen zwar keinen
entscheidenden Unterschied — ruckelig war
der Stream in beiden Spielen bereits ohne
die Sicherheits-Updates. Das kdnnte aber
anders aussehen, wenn ein Stream ndher
an der Null-Prozent-Marke bei den verlore-
nen Bildern liegt.

Anwendungen und SSDs

In den Anwendungs-Benchmarks unseres re-
guldren CPU-Testsystems messen wir weder
beim Core i7 8700K noch beim deutlich
langsameren Pentium Gold G4560 nennens-
werte Unterschiede durch die Meltdown-
und Spectre-Sicherheits-Updates. Das ldsst
allerdings nicht automatisch Riickschliisse
auf andere Anwendungen zu. Bei den Daten-
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AMD-Prozessoren wie die Threadripper-
Modelle oder die kleineren Ryzen-CPUs
sind nach aktuellen Stand nur von der
Sicherheitsliicke Spectre und nicht von
Meltdown betroffen.

HARDWARE

raten mit einer dlteren Samsung SSD 830
(SATA3) stellen wir dagegen grofere Diffe-
renzen fest (aus Platzgriinden sind die
Benchmarks online unter bit.ly/2FS8012 zu
finden). Beim Lesen gibt es im AS-SSD-
Benchmark zwar kaum Unterschiede, beim
Schreiben sinken die Werte aber im 4KByte-
Test mit vielen kleinen Datenblécken immer-
hin um fast 15 Prozent.

Etwas anders verhdlt es sich mit Crystal
Disk Mark. Wahrend die Sicherheits-Up-
dates in diesem Tool beim Lesen ebenfalls
kaum einen Unterschied machen, fallt die
Leistung beim Schreiben hier im sequentiel-
len Test mit gré3eren Datenblécken und ei-
nem Thread deutlich ab. Die Kollegen von
ComputerBase haben dagegen in ihren
Benchmarks mit einer deutlich schnelleren
Samsung SSD 960 Pro (M.2-Anbindung) an
anderer Stelle Leistungseinbriiche festge-
stellt: Hier leidet vor allem die Performance
beim 4KByte-Test mit kleinen Datenbldcken
und einem Thread sowohl beim Lesen als
auch beim Schreiben.

Die Sicherheits-Updates konnen also ne-
gative Auswirkungen auf die Leistung einer
SSD haben. In welchem Bereich genau,
scheint aber vom spezifischen Datentrager
und moglicherweise auch vom jeweiligen
System abzuhdngen. Ebenfalls nicht zu ver-
gessen: Performance-Verluste in syntheti-
schen Benchmarks machen sich haufig nur
sehr bedingt im PC-Alltag bemerkbar. Wir
haben bei unseren Arbeiten an diesem Arti-
kel zumindest keine langeren Ladezeiten in
Spielen oder eine langsamere System-Per-
formance auf den aktualisierten PCs festge-
stellt. Insgesamt machen sich die Sicher-
heits-Updates damit unseren bisherigen
Eindriicken nach zu urteilen nicht spirbar
negativ in Sachen Leistung bemerkbar. %

Sicherheitscheck mit der Powershell

Um sicherzugehen, dass die Updates gegen Meltdown und Spectre erfolgreich installiert wur-
den, hilft ein von Microsoft zur Verfiigung gestelltes Script (zu finden auf der Webseite aka.
ms/SpeculationControlPS) fiir die Eingabeaufforderung per Powershell. Auf unseren Rechnern
hat unter Windows 10 stets das folgende Vorgehen eine zuverldssige Ausfiihrung des Scripts
ermoglicht.

« Entpacken der Zip-Datei (etwa in den Ordner »C:\SpeculationControl)

+ »PowerShell« im Suchfeld des Startmentis eingeben, rechts auf den entsprechenden Eintrag
klicken und »Als Administrator ausfiihren« auswahlen

- Die folgenden Befehle eingeben:

- $SaveExecutionPolicy = Get-ExecutionPolicy

+ Set-ExecutionPolicy RemoteSigned -Scope Currentuser

« Sicherheitsabfrage mit »J« und der Enter-Taste bestatigen und weitere Befehle eingeben:

+ cd c:\SpeculationControl

« Import-Module .\SpeculationControl.psd1

+ Get-SpeculationControlSettings

Danach sollte man laut Microsoft noch den Befehl Set-ExecutionPolicy $SaveExecutionPolicy
-Scope Currentuser eingeben und die Anfrage wieder mit »J« und Enter bestétigen, um die
Ausfiihrungsrichtlinien zuriickzusetzen. Die erste Gruppe von Eintragen mit »True«- oder
»False«-Angaben (»branch target injection«), die tiber das Script ausgegeben wird, widmet
sich Spectre in der Variante 2, die ndchste Meltdown (»rogue data cache load«). Griine Eintra-
ge stehen fiir verbesserten Schutz, rote fiir fehlenden.

Auf unseren Intel-PCs waren alle Eintrage griin markiert, nachdem wir das Windows-Update
und das Microcode-Update installiert haben. Bitte beachtet allerdings, dass das nicht mit ei-
nem volligen Schutz gleichzusetzen ist, da fiir Spectre in der Variante 1 anwendungsspezifi-
sche Updates nétig sind. Wer nicht auf die PowerShell zuriickgreifen mochte, der kann auch
Tools wie den »Spectre Meltdown CPU-Checker« von Ashampoo (bit.ly/2nrHnrb) oder »inS-
pectre« von Steve Gibson (bit.ly/2DEQkXw) nutzen, um zu priifen, ob die SchutzmaRnahmen
aktiv sind. Letzteres bietet sogar die Méglichkeit, die MaBnahmen wieder zu deaktivieren
(auch wenn das hochstens beim Auftreten von PC-Problemen zu Testzwecken sinnvoll ist).

Mit einem PowerShell-Script kdnnt ihr iberpriifen,
ob die Sicherheitsupdates erfolgreich installiert
wurden. Oben links seht ihr das Testergebnis mit
einem Core i7 8700K ohne jedes Update, in der

» o

Nils Raettig \
@nraettig o S
Zugegeben, unsere ersten Benchmarks zu
den Performance-Auswirkungen der Si-
cherheits-Updates gegen Meltdown und
Spectre kdnnen nur einen begrenzten Aus-
blick geben. Die Situation wird auBerdem
zusatzlich durch die oft noch fehlenden Mi-
crocode-Updates fiir dltere Intel-Prozesso-
ren und AMD-Systeme erschwert. Dass es
in Einzelfallen durchaus spirbare Leis-
tungsabfille geben kann, ist aber wohl ge-
wiss. Fiir Spieler lautet die gute Nachricht
meinen bisherigen Eindriicken nach zu ur-
teilen, dass sich die Performance-Unter-
schiede in Spielen maximal im einstelligen
Prozentbereich bewegen und dass es hau-
fig gar keine messbaren Differenzen gibt.
Ich bin sehr gespannt darauf, wie sich die
Situation bei dlteren Prozessoren wie dem
Core i7 2600K und Betriebssystemen wie
Windows 7 darstellen wird.

Mitte mit dem Windows-Patch KB4056892, unten
rechts ist zu guter Letzt

auch das passende
BIOS-Update installiert.

Mit AMD-Prozessoren (in diesem Fall dem Ry-
zen 7 1800X) sieht das Testergebnis des Pow-
erShell-Scripts etwas anders aus, da diese
CPUs nicht von Meltdown betroffen sind. Mi-
crocode-Updates gab es zum Testzeitpunkt
fiir AMD-Modelle aber noch nicht, daher kon-
nen wir diese auch vom Powershell-Skript
empfohlene MaRnahme fiir (partiellen)

- Schutz vor Spectre (noch) nicht ergreifen.
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