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Kein Markt ohne Missbrauch: Mit abenteuerlichen Maschen kndpfen betriigerische
Spieler anderen ihre virtuellen Schatze ab. Ist das ein Problem? vonsansojaryn

er sich auf die Suche
nach Betrug und Dieb-
stahl in Onlinespielen
macht, der wird schnell
flindig. In fast jedem
Wiki werden bekannte
Fallen aufgelistet. In
fast jedem Forum heulen sich geprellte Spie-
ler aus. Oft lieRe sich der Schaden in ech-
tem Geld beziffern. Hier und da miissten
die Entwickler dieser Spiele wohl etwas da-
gegen tun. Und manchmal kénnte das Han-
deln tatsachlich illegal sein. Aber die Beur-
teilung dieser Probleme ist liberraschend
schwierig. AuBerhalb der jeweiligen Com-
munity redet kaum jemand dariber, schuld
daran ist vor allem die Sprache. Um jedes
erfolgreiche Onlinespiel wuchert ein Jargon,
ein Slang. Fiir AuBenstehende bleibt er un-
verstandlich, wer mitreden will, muss nicht

HELP & SUPPORT - .

Home > Support > Knowkedge Base

SCAMS AND EXPLOITS

What are scams andior exploita?

Knowledge Base
Policies

Suppon Tickets

As can happen in the real wond, someone in EVE may iry 10 cheat you ot of you_hard-samed possessions.
This may be aftempled Bwough eher 3 Scam of an expiol, and the JStNCBon be seen the o Is mportant
Hogetully s guice wil help you elerming wheher of not you haws been e vicl m of a legal in-game cheat,
of a0 Mlegal explofL. If you Arer sure, please conlacl & GM of the Suppor feam & d ey will make Be decsion

Bug Reports

Fieet Fight Notification

i e end, though, i wil aheays be your respansibity 1o prevent voursell from be' 10 taken advantage
he 100k you employ b Bt end are a level head, pracicaly n | a healiiy disinst of sirangers.

AP! Kery Management

Downiosd EVE
Seams

a healthy distrust of strangers. '

nur die Mechaniken des Spiels erlernen, son-
dern auch seine Sprache. Das ist Teil der
Szenekultur, dient sowohl der Ubermittlung
von spielbezogenen Informationen als auch
der Identitatsbildung innerhalb einer Com-
munity. Diesen sprachlichen Nebel zu lich-
ten, einem breiten Publikum zu erklaren,
was dort eigentlich passiert, ist kein dank-
barer Job. Deshalb beschranken sich Berichte
Uiber Onlinespiele gerne auf augenfillige
Extreme, die nicht ndher erlautert werden
mussen, weil sie einen offensichtlichen
Nachrichtenwert entfalten.

Vor allem ein Spiel produziert seit Jahren

immer wieder haarstraubende Schlagzeilen:

Eve Online gilt als der Wilde Westen unter
den MMOs. Hier gibt es aufregende Falle von
Spionage und Verrat. Die Gilde Guiding Hand
Social Club etwa hat sich ganz offiziell auf

die Infiltration und Zerstorung anderer Spie-
lervereinigungen spezialisiert. Der grofte
Coup, die Ausléschung der Ubiqua Seraph
Corporation, nahm zehn Monate der Unter-
wanderung in Anspruch, bis eines Tages der
CEO des Unternehmens wahrend eines 6f-
fentlichen Auftritts von vermeintlichen Bo-
dyguards erledigt wurde. Immerhin acht
Monate lang existierte Phasers Inc. Das Un-
ternehmen war all die Zeit tatsachlich so et-
was wie eine Bank, die Spielern zuverldssig
satte Zinsen auf ihr angelegtes Geld gab.
Als auch wohlhabende Veteranen ihr ver-
trauten, reichte es den beiden Inhabern. Sie
machten sich mit dem Bankvermoégen im
damaligen realen Gegenwert von etwa
51.000 Dollar vom Acker. Die Spielwadhrung
ISK lasst sich so leicht in reale Wahrung um-
rechnen, weil der Entwickler CCP iber das
sogenannte PLEX-System (Pilot License Ex-

ALL GOOD THINGS ...
.. COME TO AN END

Who are we?

We introduced ourselves as failed PVP players, quitting EVE a couple of years ago. We said we got
back in the game to do what we are actually good at; trading. This is only partly correct. We've
been in this game since the end of 2004 and really love to play FVP. We are able to do some

© Creativa - Fotolia.com

A 562 15 what happens When SOMEont Lakes Advantage of your Misplaced FUsL, Iemparary confision o trading, but that's it.

igeorance of A (ukes, A FObS Yo via Kgal in-Game means. Wiken IS 06Curs, Bwre i pothing e
Support Team can 9o for you. ABROUgh Iow and despicabie, scams d0 nol viokale ary game mechanics and
£an not be compensated for by the G, Nor ¢an the Scammers generally be punished for thelr actions At the outset Phaser Inc. was setup to make ISK. We have never traded any goods to make ISK.
We've used our trading Ige to answer q from p ial investors with regard to

trading, which also worked to our advantage in building confidence.

Exploity

An expicll b5 when somecne bypasses Rommal game mechanics, such as by uiiking a bug In the game, allowing

In FAQs warnen die Eve-Entwickler explizit vor Betrugsversuchen und
raten zu einem »gesunden Misstrauen gegeniiber Fremden«.

Eve Online ist bekannt fiir spektakuldre Betrugsfalle, die Betreiber der
Bank Phaser Inc. brannten mit iiber einer Billiarde ISK durch.

92  Die Herstellung eines Schiffs der Titan-Klasse verschlingt Tausende Mannstunden. GameStar 10/2014
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Bei der Schlacht von B-R5RB (oben) wurden in Eve Online Schiffe im Gegenwert

tension) Spielzeit gegen Echtgeld verkauft.
Zugleich kénnen die PLEX-ltems im Spiel fiir
ISK gehandelt werden kann. Daraus ldsst
sich ein Umrechnungskurs kalkulieren, zu
unserem Redaktionsschluss entspricht ein
Dollar ungefahr 40 Millionen ISK.

Und regelmaRig vernichten GroRereignisse
in Eve eben sehr viel Geld. Etwa das »Blut-
bad von B-R5RB¢, jene legendare Schlacht
Anfang des Jahres. Sie geisterte durch die
Presse, weil man sich tiber die groBen Zahlen
amisieren konnte. 21 Stunden lang be-
kdmpften sich insgesamt rund 7.500 Spie-
ler, zerstorten dabei allein 75 Titanen. Diese
Schiffe der Konigsklasse sehen nicht nur
riesig aus, sondern gehen auch ins Geld.
Die Eve-Wahrung ISK unterliegt zwar Kurs-
schwankungen, aber ein Titan kostet umge-
rechnet immer noch mindestens 3.500 Dol-
lar. Zahlt man auch die kleineren Wracks
von B-R5RB zusammen, wurde ein Gegen-
wert von mindestens 300.000 US-Dollar
vernichtet. Das ist keine Schatzung, die man
sich aus Logs und Screenshots zusammen-
reimen miisste. Das hat der Publisher CCP
selbst bekannt gegeben, illustriert mit gera-
dezu obszoner Detailverliebtheit. Viele Spie-
ler haben in dieser Schlacht also Schaden
erlitten, massiven Schaden. Schlimm aber
ist daran nichts. Alle wussten, worauf sie
sich einlassen. Das ist der Reiz des Spiels -
in Eve darf jeder machen, was er will.

Genau das tun viele auch - aber nicht alle
suchen den offenen Krieg mit ihren Zeitge-
nossen. Einer der Heimlicheren ist Moritz
Jager, der in der Vergangenheit nicht nur als
Autor fiir GameStar gearbeitet hat. Er un-
terhielt auch eine Schattenexistenz in Eve
Online. Sein Vergehen: Ninja Looting. Ninja
was? Ganz einfach, erklart uns Jager per
Mail: »Man scannt das aktuelle Sonnensys-
tem nach Leuten, die Missionen gegen NPCs
fliegen, springt in deren Mission und fangt
an, die Wracks der erlegten NPCs auszurau-
men.« Man schnappt also den sogenannten

GameStar 10/2014

von 300.000 US-Dollar zerstort. Ein Diagramm (rechts) beziffert die Verluste
in der Spielwahrung ISK, die sich in Echtgeld umrechnen lasst.

»Mission Runners« die Beute vor der Nase
weg. Und die miissen damit rechnen. Ers-
tens, weil man in Eve Online mit allem rech-
nen muss, zweitens weil es keine Instanzen
gibt, also abgetrennte Missionsbereiche, in
denen man seine Ruhe hat. »Die Missionen
sind im gleichen Sonnensystem wie alle
anderen Spieler, nur eben weit abseits von
Stationen oder Asteroiden. Mit ein paar
Sonden und den passenden Fahigkeiten las-
sen sich Mission Runner aufspliren und ge-
zielt ansteuern, erklart Jager.
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Beuteklau ist nichts Neues, das Phanomen
existiert seit den Pioniertagen der Online-
spiele. In Ultima Online etwa tiiftelten fin-
dige »Player Killer« einen Weg aus, um arg-
lose Mitspieler beim Betreten einer Bank in
die Wildnis zu teleportieren und sie dort um
ihre Beute zu erleichtern. Als Folge wurden
Bankgeschafte grundsatzlich auf dem Dach
eines Geldinstituts erledigt, Tiiren galten
als zu gefahrlich. Die Community von Ever-
quest wiederum behandelte Ninja Looter

Accumulated Total 15K Lost (“11 Trillion 15K}

so unhoflich, wie es die Regeln gerade zulie-
Ben. Wer die Beute anderer Spieler mitge-
hen lieB, fand anschlieBend keine Gruppe
mehr, wurde aus seiner Gilde verstoRen und
in Szeneforen an den virtuellen Pranger ge-
stellt. Inzwischen haben die meisten On-

line-Rollenspiele dem Ninja Looting einen
mechanischen Riegel vorgeschoben.

Aber wir sind ja bei Eve Online, natdirlich
wird es komplizierter. Sobald die Ninja Loo-
ter zu Werke gehen, diirfen die Mission Run-
ner ungehindert auf sie feuern, ohne den
Zorn der Weltraumpolizei Concord zu erre-
gen. Trotzdem miissen die Geschadigten
zweimal liberlegen, ob sie das wagen: »Tat-
sachlich spekulieren die meisten Ninja Loo-
ter darauf, dass sie angegriffen werden, und
halten entsprechend ausgeriistete PvP-
Schiffe in der Hinterhand. SchieBt ein Spie-
ler zuerst auf den Ninja Looter, weil der des-
sen Wracks gepliindert hat, darf der nach
den Regeln von Eve auch das Feuer erwi-
dern.« Und genau das lohnt sich. Denn mit
Ninja Looting kann man andere Spieler zwar
hervorragend argern, aber die Beute ist un-
term Strich eher mager. Feuern die Mission
Runner zurtick, steigt der Einsatz — denn
jetzt wird auch ihr Schiff zur méglichen Beu-

Ninja Looter sind in Eve Online ungefahr so beliebt wie Menschen, die kleinen Kindern Lollis klauen.

Auch das Wahrungskiirzel der realen islandischen Krone lautet ISK. Sicher kein Zufall, die Eve-Entwickler stammen namlich aus Island. 93
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94  Die »brennende Mannschaftskapitansmiitze« in Team Fortress 2 wurde fiir tiber 4.400 Dollar gehandelt.

Die Hiite aus Team Fortress 2 sind ein beliebtes Ziel fiir Betriiger, die sie ahnungslosen Spielern abluchsen und auf Ebay oder Reddit weiterverkaufen.

te: »Man fllichtet scheinbar. Tatsachlich
wechselt man aber auf ein PvP-Schiff
und fliegt zuriick - wenn man schnell
genug ist, erlaubt die Spielmechanik
noch einen Angriff auf den Mission Run-
ner. Deren Schiffe sind meist nicht auf
den Kampf gegen Spieler eingerichtet,
und der Pirat hat leichtes Spiel.« Aus
dem Ninja ist ein Freibeuter geworden.
So schnell geht das. Ab hier gibt es ver-
schiedene lukrative Moglichkeiten. Viel-
leicht kapituliert der Mission Runner
und zahlt ein Losegeld. Vielleicht gibt er
sein Schiff auf, und Pirat Jager kann es
tibernehmen. Oder er kimpft bis zum
bitteren Ende — und das zerstorte Schiff
hinterlasst wertvolle Beute.

Anderswo ware so ein Verhalten der
Freifahrtschein zu sozialer Achtung und
einem moglichen Bann. Nicht in Eve:
»Ninja Looting ist kein Bruch der Spiel-
regeln, lediglich eine sehr weite Deh-
nung der eigentlichen Vorgaben, erklart
Jager. »Das geht so weit, dass die Praxis
eine eigene Seite im offiziellen Wiki be-
sitzt.« Sogar Tipps fiir angehende Ninja
Looter werden dort zum Besten gege-
ben. Sind Onlinewelten nicht dazu da,
eine andere Rolle zu spielen? Vielleicht
auch einen Mistkerl? So jedenfalls sieht
das Moritz Jager. »Ganz ehrlich, ein
schdumender Spieler, der seiner Frustra-
tion im Sonnensystem-Chat Luft macht,
das ist groRartig.« Ihm macht der gele-
gentliche Ausbruch aus sozialen Nor-
men SpaR. Fur freundlichere Tage hat
er Ubrigens auch nette Eve-Charaktere.
Pirat Jager ist gemein zu anderen Spie-
lern - aber in einem Rahmen, der vor-
her abgesteckt war. Wer in den Boxring
steigt, der kann sich nachher liber das
blaue Auge nicht beschweren. Aber mit
Blessuren und leeren Brieftaschen keh-
ren nicht nur Weltraumtouristen heim.
Gestohlen und betrogen wird auch in
Spielen, in denen man das eigentlich
nicht darf. Und nicht jeder Dieb und Be-

Die Kiinstlerin Ashley Lange malte
dieses Bild jedes in Team Fortress 2
verfligbaren Hutes.

truger sieht liberhaupt ein, dass er einer sein
konnte. Manche nennen sich lieber »Hai«.

Hinter einer verschworerischen Spielerge-

meinde und einem undurchdringlichen Jar-
gon (den Begriff »Ninja Looting« versteht

eben nicht jeder) versteckt sich nicht nur Eve.
Auch in Team Fortress 2 kécheln seit Jahren
Kuriositaten, lange haben sie uns kaltgelas-
sen. Wer nicht aktiv mitspielt, kann mit den

meisten Meldungen ohnehin nichts anfan-
gen. Eine Firma designt virtuelle Hiite und
verkauft sie in Team Fortress 2 an Spieler?
Viel Erfolg, Firma. Fiir Geld verkaufte Schlis-
sel 6ffnen Pakete, in denen sich attraktive
Belohnungen verstecken? Klingt nach Gluicks-
spiel; aber unseretwegen. Spieler, die einen
besonders seltenen Hut ziehen, werden von
Haien attackiert? Ah. Moment. Wenn selte-
ne Hiite gegen virtuelle Schliissel getauscht
werden, fallt es schwer, sich auf die Sache
zu konzentrieren. Denn die Sache sind nicht
Hiite oder Schliissel. Die Sache ist Geld.

Valve redet gern liber Geld. Auf den ersten
Steam Dev Days haben die Team Fortress
2-Entwickler den Huthandel als leuchtendes
Beispiel einer gelungenen Free2Play-Strate-
gie gefeiert - einer Strategie ohne Opfer.
Geld verdienen mit Gratisspielen Iduft hdu-
fig auf Notigung hinaus. Spieler miissen
plétzlich sehr lange warten, bis es weiter-
geht, oder schlecht bewaffnet gegen starke
Gegner antreten. Gegen Geld werden Zeit-
spriinge und bessere Waffen verkauft. Sol-
che Formen der Monetarisierung haben
dem Free2Play-Geschaft seinen schlechten
Ruf eingebracht. Der Handel mit Hiiten
(und anderen, allerdings weniger witzigen
Gegenstanden) in Team Fortress 2 basiert
hingegen auf einem kreativeren Modell:
Lustige, aber nutzlose Hiite werden in be-
grenzter Stiickzahl eingefiihrt. Sie werden
nicht direkt ausgehandigt. Viele verstecken
sich in Kisten, die man erspielt. Verkauft
werden Schliissel, um die Kisten zu 6ffnen.
In den Kisten befinden sich per Zufall mehr

oder weniger wertvolle Gegenstande. Die
Gegenstdnde, aber auch verschlossene Kis-
ten und die Schliissel, um Kisten tGiberhaupt
zu 6ffnen, kdnnen Spieler miteinander tau-
schen. Wer Kaufer findet, macht die Giiter
recht einfach zu echtem Geld. Valve kann
mit harten Zahlen belegen, dass der Handel
floriert. Valve kann angeblich auch bewei-
sen, dass die Spieler damit gliicklich sind.
Nach Feineinstellungen am Kisten-und-
Schliissel-System sei negatives Feedback
abgestorben. Seit der Einfiihrung des Shop-
Systems habe sich die Zahl der mindestens
einmal pro Monat aktiven Spieler verfiinf-
facht, der Erlos sogar versechsfacht. Es gibt
nur Gewinner! Warum? Weil die Spieler da-
bei bleiben. So sieht Valve das, und es klingt
plausibel.

Was mitunter wirklich passiert in Team
Fortress 2, ist kein Geheimnis. »Sharking«
ist die seit Jahren verbreitete Praxis, uner-
fahrenen Spielern wertvolle Gegenstande
weit unter Marktwert abzukaufen. Die Un-
sitte hat System. Haie organisieren sich in
Onlineforen. Sie greifen auf Anwendungen
zurlick, die Alarm schlagen, sobald ein uner-
fahrener Spieler etwas Wertvolles auspackt.

Steam Trading

It is your it
responsibility to safeguard your
account against such activities.

»Es ist lhre Verantwortung, sich vor solchen
Aktivitaten zu schiitzen.« — Der Steam-Support
gibt den betrogenen Spieler selbst die Schuld.

GameStar 10/2014



Dann beeilen sie sich, der Erste zu sein, der
dem Spieler unverbindlich ein paar hiibsche
Glasperlen oder gar eine niitzliche Waffe fiir
seinen Hut in Form einer Pizzaschachtel mit
Lichteffekt anbietet. Fillt das Opfer auf den
wertlosen Koder herein, schnappt der Hai

zu und verschwindet wieder in der Tiefe, ei-
nen seltenen Hut im Maul und Dollarzei-
chen in den Augen. Denn einige dieser Hiite
sind am Marktplatz mehrere Tausend Euro
wert. Doch ein Unrechtsbewusstsein kennen
die meisten Haie nicht, wie die Lektlire ein-
schlagiger Foren vermuten lasst.

Viele leugnen, dass ihr Handeln keinen Be-
trug darstellt: »Ich weil3, man bezeichnet
das als Scamtrading [vom engl. »scam« fiir
Betrug und »trading« fiir handeln], aber
letztendlich findet kein Scam statt«, heiSt
es in einem Forum. Einige verheddern

sich beim Versuch, den Unterschied zwi-
schen Sharking und Betrug zu erklaren:
»Das ist kein Betrug. Einen glinstigen Preis
bei jemandem herauszuholen, ist kein Be-
trug. Du benutzt keine betriigerischen Me-
thoden. Du nutzt jemanden aus, aber es
ist kein Betrug, bitte erkennt den Unter-

Uber das Handelsmeni diirfen Diablo 3-Spieler Items tauschen.

schied.« Oder sie vergleichen ihre Opfer
mit Kindern: »Das ist, als wiirdest du ei-
nem kleinen Kind mit einem 100-Dollar-
Schein einen Haufen SiiRigkeiten anbieten.
Warum sollte es das Stiick Papier mit einer
Zahl drauf haben wollen, wenn es statt
dessen SiiRigkeiten haben kannl« Einige
geben freimiitig soziopathische Ziige zu:
»lch hab dabei noch nie Mitgefiihl emp-
funden, aber so bin ich einfach.« Und wie-
der andere prahlen damit, wie sie ihre
Opfer belligen: »Mich als Madchen aus-
zugeben, macht es viel zu einfach.«

Wie Sharking richtig funktioniert, dartiber
klaren viele Tutorials auf. Darin wird veran-
schaulicht, wie man das Inventar anderer
Spieler ausliest und wie man handelt. Aber
sehr gefragt sind auch Tipps, woran man
unerfahrene Spieler erkennt; wie man ein
Gesprach fiihrt, ohne die Aufmerksamkeit
auf den Wert der Waren zu lenken. Und
ganz nebenbei werden auch Tipps verbrei-
tet, wie man Spieler geschickt umstimmt,
die eigentlich gar nicht handeln wollen; wie
man kritische Fragen tiber den Wert von Ge-
genstdnden abwehrt. Das eine ist ethisch

GameStar Ist der Betrug in Onlinespielen
tatsdchlich Betrug im rechtlichen Sinne?
Stephan Mathé Betrug wird in §263 des
Strafgesetzbuchs wie folgt definiert: »Wer in
der Absicht, sich oder einem Dritten einen
rechtswidrigen Vermogensvorteil zu verschaf-
fen, das Vermogen eines anderen dadurch
beschddigt, dass er durch Vorspiegelung fal-
scher oder durch Entstellung oder Unterdri-
ckung wahrer Tatsachen einen Irrtum erregt
oder unterhalt, wird mit Freiheitsstrafe bis
zu fiinf Jahren oder mit Geldstrafe bestraft.«
Damit ein Betrug vorliegt, muss der Tater
das Opfer also tduschen. Wenn nun ein Spie-
ler einem anderen vorliigt, dessen Team
Fortress 2-Hut sei wertlos und er wiirde im
Tausch dafiir wertvollere Dinge erhalten,
dann ist dies durchaus als Tauschung zu
werten. Natdirlich darf man auch nicht zu
leichtglaubig sein. Wenn jemand anbietet,
er wiirde mich als Gegenleistung auf eine
Reise zum Mars mitnehmen, dann sollte ich
schon skeptisch sein. Aber grundsatzlich
darf man vertrauensvoll reagieren, wenn je-
mand etwas (Realistisches) verspricht. Als
nachstes fragt sich, ob auch eine Vermo-
gensverfligung vorgenommen wird und ein
finanzieller Schaden entsteht. Dies muss
nicht immer der Fall sein. Wenn ein Kind im
Sandkasten etwas Sand von einem anderen
Kind ergaunert, dann gehort dieser Sand in
der Regel nicht dem Kind, es verfiigt somit

Das sagt der Anwalt

Stephan Mathé ist Fachanwalt fiir Wirtschafts- und Medienrecht bei der Hamburger Kanzlei Rode + Mathé, wo
er fiihrende Entwickler und Publisher unter anderem in Alterseinstufungs- und Jugendschutzverfahren be-
treut. Zuvor betreute er als Produktmanager bei Eidos, unter anderem F1 World Grand Prix, Commandos und
Resident Evil. AuBerdem war er bei der Bundespriifstelle fiir jugendgefahrdende Medien (BPjM) tdtig.

nicht iber sein (eigenes) Vermogen und er-
leidet keinen Schaden. Ubertragen auf Spiele
bedeutet dies, dass die virtuelle Ware einen
reellen Gegenwert haben muss. Da wird es
rechtlich komplizierter, da der Spielbetreiber
in der Regel nicht will, dass die Spieler »Ei-
gentum« im Spiel erwerben; vielmehr erteilt
er nur die Berechtigung zum Spielen. Spa-
testens dann aber, wenn der Betreiber selbst
ermoglicht oder unterstiitzt, dass Items
auch fir reales Geld gehandelt werden,
etwa in einem Auktionshaus, kann der Spie-
ler auch entsprechendes Vermogen erwer-
ben - und dann kann auch ein Betrugsfall
vorliegen, wenn er um dieses gebracht wird.
P Kann Betrug in Spielen also tatséchlich
strafbar sein?

<« Wenn sich ein Tater Zugang zu einem
Account verschafft, indem er das Opfer
tauscht - etwa, wenn er sich als Mitarbeiter
des Spielbetreibers ausgibt — und so den
Spieler schadigt, dann kann eine Straftat vor-
liegen. Man muss jedoch schauen, inwieweit
der Spieler selbst schuld ist. Postet er seine
Zugangsdaten freiwillig in einem Forum, wur-
de er nicht getduscht. Etwas anderes ist es
natirlich, wenn das Spiel selbst den Betrug
als Spielvariante vorgibt, wie beim »Ninja
Looting« in Eve Online. Dann weil jeder
Spieler, dass er jederzeit mit einer Tauschung
rechnen muss. Er ist also gewarnt und kann
faktisch gar nicht mehr getduscht werden.

P Kann ich vor Gericht gehen, wenn ich
im Spiel betrogen wurde?

<« Wenn ein Spieler Opfer eines Betrugs
wird, kann er dies grundsatzlich zur Anzeige
bringen und auch zivilrechtlich gegen den
Tater vorgehen und Schadenersatz verlan-
gen. In der Praxis ist dies natiirlich schwie-
rig, da man den Tater oft nicht ermitteln
kann, etwa wenn dieser im Ausland sitzt.
Oder es handelt sich um einen Minderjahri-
gen, der kein Geld hat - dann niitzt es auch
nichts, wenn man zwar Recht bekommt, aber
auf den Kosten sitzen bleibt. Ob man ne-
ben dem Tater auch den Spielbetreiber
haftbar machen kann, hangt davon ab, ob
dieser die Tat bewusst und willentlich un-
terstiitzt hat. Dies diirfte in der Praxis aber
kaum der Fall sein. So mag es zwar vorkom-
men, dass Spielsysteme Fehler und Liicken
aufweisen, die Betrug ermdglichen. Derarti-
ge Liicken hat aber wohl jedes System und
Betriiger finden immer einen Weg, sich auf
Kosten anderer zu bereichern. Wenn ein
Betreiber in den Spielbedingungen auf die
Gefahren hinweist und bei Meldung betrii-
gerische Spieler liberpriift und sperrt, dann
genligt er grundsatzlich seinen rechtlichen
Verpflichtungen. Und falls er dies unter-
lasst, dann haben die Spieler immer noch
das wirksamste Mittel in der Hand: das Spiel
nicht kaufen oder das Abo kiindigen. Dann
wird der Spielbetreiber sicher reagieren.

GameStar 10/2014

CCP und Valve haben Okonomen beschiftigt, um den Markt innerhalb der eigenen Spiele besser zu verstehen.
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Im Echtgeld-Auktionshaus von Diablo 3 konnten Betriiger ihre er-

gaunerten Items sofort versilbern.

fragwiirdig — das andere rechtlich. Valve
halt sich laut der offiziellen FAQ namlich
einfach raus aus den Geschaften. »Steam
wird keine Items zuriickgeben, von denen
Du denkst, sie seien unfair gehandelt wor-
den, heilt es dort lapidar zu der Frage,
wie mit betriigerisch gehandelten Gegen-
standen verfahren wird. Betrogen worden?
Das kommt davon, wenn man nicht vor-
her alle FAQs durchliest. Mit dieser Position
macht es sich Valve vielleicht etwas zu ein-
fach. Ungeziigelter Kapitalismus ist eine Sa-
che. Die Vorspiegelung falscher Tatsachen,
um sich einen rechtswidrigen Vermogens-
vorteil zu verschaffen, ist eine andere, nam-
lich Betrug. Aber es ist leicht, sich tber die
Legalitat des eigenen Handelns nicht den
Kopf zu zerbrechen - vor allem, wenn der
Herausgeber des Spiels sich auf eine einfa-
che, absolute Position zuriickzieht. Wer sich
auf den Wortlaut der Regeln beruft, kann
die Schuld beim dummen Kunden abladen.
Das funktioniert bei anderen Spielen von
Valve iibrigens genauso. In Dota 2 bliiht der

Schilsseld

mit anderen Spielern zu achten

Diablo lll-Betrugsbestimmungen

riffe: Diablo Il bestimmungen, Betrug

In Diablo If stehen Sphelern Hilfsmitted zur Verfigung, mit denen sie sich effektiv vor Betrugsversuchen
schitzen kénnen und sind daflr verantwortlich, selbst auf die korrekte Abwicklung von Transaktionen

Sicheres Handeln

Da Spieler durch das Sichere Handelssystem dazu in der Lage sind, selbst aul die angesprocheneg,
sichere Abwicklung zu achten, wir der Kundendienst beim Veriust von Gegenstanden durch Betrug nicht

war ist die folgende Liste von Hinweisen nicht vollstandig, jedoch soliten die darin
aufgetunrten Tipps dabei helfen, nicht auf Betrugsversuche einzugehen

Der Handel mit Gegenslanden und Gold sollte in Diablo W immer uber ein sicheres Handelsfenster
slatifinden. Bevor ein Handel geschlossen wird, missen beide Spieler aul Annehmen klicken. Da der
Abschiuss eines Handels der Zustimmung beider Spieler bedarf, liegt es allein in der Verantwortung der
beiden Spieler, sicherzustellen, dass es sich um ein faires Geschafl handell, bevor sie auf Annehmen”
Klicken. Falls einer der Spieler etwas am Handel andert, muss der Handel erneut bestatigl werden.

Weil das Handelssystem vermeintlich »sicher« ist, greift der Diablo 3-

Support bei Betrugsfallen nicht ein.

kuriose Handel mit Kosmetika. Nicht nur
E-Sportler verdienen hier eine Menge Geld.
Was Team Fortress 2 seine Hiite, sind dem
MOBA seine Kuriere. Fiir Aufsehen sorgte im
November letzten Jahres ein »Pinker Kriegs-
hund mit dtherischem Flammenc, der fiir
38.000 Dollar versteigert wurde. Achtund-

dreiRigtausend Dollar. Fiir den lustig leucht-
enden Skin einer Helferfigur. Der Wert des
rosa Hundes brach nur Monate spater ein.

Solche Zahlen mogen ein Extremfall sein;
Kuriere, die auf dem Markt mehrere Tau-
send Dollar einbringen, sind dagegen im-
mer wieder zu finden. Die Spielergemeinde
von Dota 2 ist noch eingeschworener als die
von Team Fortress 2. Die hohe Einstiegs-
schwelle des Spiels ist bertichtigt. Hier ei-

96 Das Diablo 3-Auktionshaus schloss am 18. Marz 2014 seine Tore.

nen Platz in der Community zu erobern,
fordert viel Zeit, ein dickes Fell und ein ge-
wisses Geschick. Besonders seltene kosme-
tische Items sind ein Weg, um aufzufallen
und sich auf den ersten Blick von Anfan-
gern abzuheben. Ob Zeit oder Geld dahinter
steht — man dokumentiert die eigene Hin-
gabe zum Spiel. Das ist einigen Spielern viel
wert. Und offenbar werden auch Zeitfresser
wie Dota 2 von Menschen gespielt, die mit
ihrer Arbeit viel Geld verdienen. Verwerf-
lich ist daran nichts. Wer Tausende Dollar
fir kosmetische Items ausgibt, weil wahr-
scheinlich, was er da tut. Kommen Haie ins
Spiel, sieht die Sache anders aus. Wer ein
kosmetisches Item fiir einen Bruchteil sei-
nes Wertes verkauft, der weil namlich nicht,
was er da tut. Wer sich zum Hai macht und
auf die Jagd nach unerfahrenen Spielern
geht, der begibt sich in eine moralische Grau-
zone. Auch hier herrscht allerdings keine
Reue: »Keiner will zugeben, dass er gesharkt
hat. Aber die meisten haben es getan.« Sol-
che Schutzbehauptungen findet man in On-
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lineforen, in denen sich Haie treffen. Und
sie bleiben oft unwidersprochen.

Es wadre zu wiinschen, dass sich Firmen wie
Valve wenigstens der Diskussion um den
Missbrauch in ihren Markten stellen. Dass
sie den ganzen Marktplatz stets im Blick be-
halten, ware dagegen etwas zu viel verlangt.
Das ist schier unméglich. Fiir Geld werden
Items ohnehin auf Ebay, Reddit oder in an-
deren Foren verkauft, nicht innerhalb von
Steam. Doch auch, wenn alles im Spiel bleibt,
wenn Handel tiber feste, einfach verstandli-
che Menls geregelt wird, ist das Spiel des-
wegen noch nicht sicher. Das musste bei-
spielsweise Blizzard erleben. Die Schépfer
von Diablo waren vorgewarnt. Eine Online-
Community hat sich schon um den ersten
Teil des Action-Rollenspiels geschart. Ab
dem zweiten Teil war der Handel mit Items
ein fester Bestandteil des Spiels. Mit Diablo 3
sprang Blizzard trotzdem in das Haifisch-
becken und legitimierte liber das Auktions-
haus sogar den Handel mit Echtgeld.

In der grauen Vorzeit der Onlinespiele war
Iltem-Handel ein entnervendes Bluff- und
Pokerspiel. Man einigte sich im Chat auf ei-
nen Deal, dann legte man die Wertsachen
auf den Boden - und musste hoffen, dass
der andere auch seinen Teil auf den Boden
legen wiirde, statt die Ware schnell aufzu-
heben und sich davon zu machen. Diablo 3
besitzt, wie viele andere Spiele auch, ein
vermeintlich sicheres Handelsinterface: Bei-
de Spieler ziehen ihre Items aus dem Inven-
tar in ein Handelsfenster. Erst wenn beide
Spieler auf »Akzeptieren« klicken, kommt
der Handel zustande. Aber schnell tauchten
Betriiger auf, die auch in diesem sicheren
Rahmen ihre Handelspartner tibers Ohr
hauten. Die Maschen waren weder neu
noch raffiniert. Aber sie funktionierten oft
genug. Eine besonders unverschamte Me-
thode lud die Schuld bei den anfangs haufig
liberlasteten Servern von Blizzard ab. Da
offnete und schloss sich das Handelsfenster
standig - klare Sache, flunkerte der Handels-
partner, das hatte wohl wieder was mit der
schlechten Internetverbindung zu tun. In
Wahrheit hatte er das Handelsfenster selbst
geschlossen. Wer darauf hereinfiel und im
falschen Augenblick versuchte, sein wertvol-
les Item in dem Handelsfenster zu platzieren,

LEND ITEM SCAM

THE SET UP

_ STAGE1
PURCHASE o

STAGE 3
_(;C)NSUM.E

Die Runescape-Entwickler verkaufen gegen Echtgeld Bonds (links), die sich dann auch gegen
Spielwdhrung handeln lassen. So mochten die Entwickler Gold-Farmer bekampfen.

der legte es plotzlich auf den Boden. Von
dort konnte es der Betriiger aufheben und
sich vom Acker machen. Wie zu guten, alten
Zeiten. Nur dass der Gauner seine Beute
nun ganz bequem im offiziellen Auktions-
haus zu Geld machen konnte, statt wie frii-
her umstandlich tiber Drittseiten wie Ebay.

Blizzard macht es sich dhnlich einfach wie
Valve. In den offiziellen »Betrugsbestim-
mungen« steht der hilfreiche Tipp: »Legen
Sie keine Gegenstande auf den Boden.« Dass
so etwas versehentlich geschehen konnte,

ist einfach nicht vorgesehen. Ein Eingreifen
des Herstellers nach dem Betrug wird vor-
sorglich ausgeschlossen: »Da Spieler durch
das Sichere Handelssystem dazu in der Lage
sind, selbst auf die angesprochene, sichere
Abwicklung zu achten, wird der Kunden-
dienst beim Verlust von Gegenstanden durch
Betrug nicht eingreifen.« Solche absoluten
Positionen sind argerlich, denn sie gehen an
der Realitat vieler Spieler vorbei. Man muss
nicht gleich ein Idiot sein, um auf einen
Schwindel hereinzufallen. Und auch Idioten
haben es nicht automatisch verdient, dass
man sie bestiehlt. Aber solche Positionen
werfen auch ein Schlaglicht auf das Verant-
wortungsbewusstsein der Anbieter: Sie hel-
fen nicht, weil es ja die Moglichkeit gege-

“Do you want to take part in a trust survey? There's a big prize!”

THE REALITY

“Do you want to take part in a trust survey? <]

There's a big prize!”

Anything that contains the word ‘trust’ that relates to trading with another player should always be viewed with suspicion.

should also use the mentality: "If it sounds too good to be true, it probably is™. This will help you avoid 99% of scams.

Das Runescape-FAQ listet detailliert mogliche Betrugsmethoden auf: »Mdchten Sie an einer
Umfrage teilnehmen? Es gibt einen grofRen Preis!«
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ben hatte, den Betrug zu vermeiden. Wiirde
die Polizei unter dieser Pramisse operieren,
kénnte man den Straftatbestand morgen ab-
schaffen. Blizzard hat das Auktionshaus in-
zwischen aufgegeben und den Handel mit
wertvollen [tems massiv eingeschrankt.

Andere Entwickler trauen sich, tiefer in das
Geschehen einzugreifen. So geschieht es
zum Beispiel in Runescape, einem Opa un-
ter den MMOs. Die erste Version des On-
line-Rollenspiels hat der Entwickler Jagex
2001 auf den Markt gebracht. Die runder-
neuerte Version 3 ist 2013 erschienen. Im-
mer noch ist das Spiel browserbasiert und
setzt auf ein Free2Play-Modell. Die niedri-
gen Hiirden locken viele Spieler an. Viele
davon sind jung. Viele steigen schnell wie-
der aus. Die Zahl der aktiven Nutzer unter-
schreitet oft die 50.000er-Marke. Aber im
Laufe der Jahre wurden tiber 200 Millionen
Accounts angelegt. Wer so lange auf dem
Markt ist, der hat viele Geschichten zu er-
zahlen. Und die Liste der moglichen Betru-
gereien in Runescape ist schier endlos. Eini-
ge davon richten sich gezielt an Nutzer
ohne Computererfahrung. Noch immer be-
richten Spieler von Charakteren, die im Chat
angeblich streng geheime Cheats verraten.
Ein Beispiel: Mit Alt + F4 kénne man auf den
Boden gelegte Items duplizieren. Jeder Nut-
zer mit einem Hauch Windows-Erfahrung
mag wissen, dass er damit schlicht den
Browser schlieBt, in dem das Spiel gerade
lauft — und dass die Iltems wahrscheinlich
nicht mehr auf dem Boden liegen werden,
wenn er sich wieder einloggt. Fiir viele jun-
ge Spieler ist die Masche aber der erste
Sturz ins kalte Online-

. Der pinke
Halﬁschbecken..Und Kriegshund-
wer darauf herein- Kurier aus

fallt, der darf nicht
gerade auf Mitleid
hoffen.

Schaut man sich in
den Nutzerforen
und auf Reddit um,
begegnen einem
viele geprellte
Spieler. Und erfri-
schend viele davon
geben offen zu, auf
die simpelsten Ma-

Runescape steht als das popularste kostenlose MMORPG im Guiness Buch der Rekorde. 97

Dota 2 kostete
38.000 Dollar.
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Mit den Reporting-Tools von Runescape lassen sich betriigerische Spieler melden - doch selbst das wird zum Betrug missbraucht.

schen hereingefallen zu sein. Oft fielen die-
se schlechten Erfahrungen in die Friihzeit
ihrer Spielerlaufbahn und werden Jahre
spater als Lehrgeld abgetan. Ein Nutzer er-
zahlt, ihm sei als Neuling Hilfe angeboten
worden: »Ich habe diesen sehr netten Ty-
pen getroffen. Er sagte mir, wenn ich ihm
mein Passwort gebe, wiirde er mir etwas
Geld geben und eine Reihe von Quests mit
meinem Charakter abschlieBen. Ich dachte,
wer will schon das Passwort von einem
Noob stehlen? Das konnte doch einfach ein
wirklich guter Mensch sein. Also gab ich es
ihm.« Der nette Typ libernahm den Charak-
ter, anderte das Passwort und hinterlieB ei-
nen ratlosen, enttduschten Neuling. Erst
Monate spater fand der Nutzer heraus,
wozu sein fritherer Charakter eingesetzt
wurde. Zufallig traf er ihn in der Spielwelt.
Aus dem aufstrebenden Helden war ein
Bot geworden, er fiihrte simple, computer-
gesteuerte Befehle aus, um einen minima-
len Gewinn zu erwirtschaften. Der Betrii-
ger hatte den »normalen« Account
gekapert, um keinen Verdacht und somit
keine Sperre auf sich zu ziehen.

Beliebt sind auch Maschen zur Geldvermeh-
rung. Uralt ist die Behauptung, man habe
eine geheime Methode gefunden, Gold zu
verdoppeln. Wer es nicht glaubt, soll dem
Betriiger eine kleine Menge geben. Und tat-
sachlich: Der Betriger riickt die doppelte
Menge heraus. Darauf investiert der Spieler
Millionen - und der vermeintliche Verdopp-
ler loggt sich mit dem Gold aus. Weil viele

WASD

Eine kiirzere
Version die-
ses Artikel

erschien ur-

spriinglich \
in der aktuellen

Ausgabe von »WASD -

Texte liber Games«. WASD ist ein Essay-
magazin, das alle sechs Monate er-
scheint und sich auf seinen 204 Seiten
diesmal vor allem mit einem Thema be-
schaftigt, Giber das man eigentlich nicht
spricht: Geld. In Spielen natdirlich. Mehr
Infos gibt’s unter WASD-Magazin.de,
interessierte Leser finden die WASD zu-
dem als iPad-Ausgabe im iOS-Kiosk.

98  Das Wort »betriigen« entstammt dem mittelhochdeutschen »bitriugan, das wiederum mit »Traum« verwandt ist.

darauf aber nicht mehr hereinfallen, mus-
sen oft fadenscheinige Griinde herhalten,
das Geld herauszuriicken. So werden Betrii-
gereien gerne als Gliicksspiel getarnt: »ich
bin diesem Wiirfelspiel das erste Mal be-
gegnet. Es sah interessant aus, und die
Siegchancen schienen auch nicht schlecht.
Ich hab ein paar Runden mitgespielt und
hatte gleich eine Gliicksstrahne. Dann kam
ein Spieler und sagte, bei ihm kénne man
[wertvolle] Drachenklauen fiir Einsatze von
500.000 Goldstiicken gewinnen. Mit mei-
nem frisch gewonnenen Geld spielte ich
mit. Ich setzte und verlor in der ersten Run-
de, auch in der zweiten Runde. Dann, in der
dritten Runde, kam mein getipptes Ergeb-
nis. Da loggte sich der Typ sofort aus. Weg
waren 1,5 Millionen Goldstiicke.«

Eine andere beliebte Masche ist das ver-
meintliche Ausleihen von Items - in Rune-
scape eigentlich ein erlaubtes, fest gere-
geltes Vorgehen. Uber ein einfaches Menii
kénnen sich zwei Spieler auf den Gegen-
stand, die Zeitspanne und eine Miete eini-
gen. Aber manche versuchen, damit falsche
Vorwiirfe zu platzieren. »Jemand kam zu
mir, weil ich mein Amulett des Zorns trug.
Er fragte mich, ob er es fiir 100.000 Gold-
stiicke die Stunde leihen kénnte. Ich fragte,
okay, wie viele Stunden? Er sagte vier, und
ich dachte, warum nicht? Wir gingen in das
Handelsfenster. Ich legte mein Amulett in
die Leihen-Kategorie und stellte vier Stun-
den ein. Dann legte er pl6tzlich selbst ein
Amulett des Zorns in das Fenster. Das kam
mir schon seltsam vor. Wir klickten einmal
auf akzeptieren, dann lehnte er im zweiten
Bildschirm ab und behauptete, ich hatte
sein Amulett gestohlen.« Der Betriiger ver-
suchte also, sich als Opfer auszugeben und
meldete selbst einen Betrugsfall. Dass er
das tiberhaupt konnte, ist eigentlich eine
gute Sache: In Runescape gibt es den Meni-
punkt »Regelverstol’ melden«, mit dem Be-
triiger direkt gemeldet werden kénnen. Au-
tomatisch wird das Chat-Log angehangt,
sodass Jagex viele Betrugsfalle nachvollzie-
hen kann. So muss man sich nicht in Foren
beklagen und andere Spieler méglicherwei-

se grundlos diffamieren. Trotzdem sind die
versuchten Betriigereien so haufig, dass
viele Runescape-Spieler im Forum ein ent-
mutigendes Mantra vortragen: »Traue nie-
mandem. Hilf niemandem.«

Das finanzielle Gewicht der Betriigereien in
Onlinespielen lasst sich oft schlecht schat-
zen. Was hat es schon zu bedeuten, wenn
jemand Millionen an virtuellen Goldstu-
cken verliert? Doch Runescape besitzt einen
recht einfachen Wechselkurs. »Runescape-
Bonds« werden von Jagex fiir echtes Geld
verkauft. Ein Bond kostet mindestens 4,25
Euro. Handelskurse werden in der »GroRen
Markthalle« dokumentiert. Im letzten hal-
ben Jahr bewegte sich der Kurs bei etwa 6
Millionen Goldstiicken pro Bond. Wenn also
jemand im Forum klagt, weil er 10 Millionen
verloren habe, dann mag das tragisch klin-
gen, ist aber nicht besonders schlimm: der
Verlust liegt bei ungefahr 7 Euro. Manche
Schadensberichte gehen allerdings tiber
die Billion, und damit liber die 1.000-Euro-
Grenze. Solche Summen knopft man natiir-
lich keinen Neulingen ab. Die beklauten
Spieler sind in aller Regel Opfer gut insze-
nierter Phishing-Attacken, bei denen kom-
plette Accounts verloren gehen.

Stoppen kdnnen wird man die Schurkereien
nicht. Piraten wie Moritz Jager sollte man
sicher auch nicht stoppen, denn sie steigern
nicht nur das Risiko, sondern auch den Reiz
ihrer Spielwelten. Haie auf der Jagd nach
Hiiten kénnte man zumindest moralisch
achten. Und schlichte Falle von Diebstahl
sollte man einfach strafrechtlich verfolgen.
Damit so etwas ofter passiert, miisste man
aber erst einmal lernen, mitzureden. Shar-
king wird wohl auch in zehn Jahren kein Ti-
telthema fiir Verbrauchermagazine abge-
ben. Aber wenn wenigstens die Fachpresse
solche Fille 6fter aufgreift, wenn auch Ent-
wickler offener dariiber reden, dann ware
schon viel gewonnen. Jan Bojaryn / IEH

Der Hut des unleug-
baren Reichtums
und Respekts
gehort zu den
begehrtesten
Kopfbedeckun-
gen von Team
Fortress 2.
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