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Das Cheaten in Online-Spielen hat sich zum Wettristen entwickelt: Hacker
verkaufen professionelle Betrugstools, die Spielehersteller antworten mit
immer aggressiveren Sperren - und die normalen Spieler geraten zwischen
die Fronten. Eine Bestandsaufnahme. von oennis oge!

ir sind ein digitaler

Gott unter 32 Sterb-

lichen. Beim Sprint

durch die Korridore

eines ausgebrann-

ten Gefangnisses
im chinesischen Kunlun-Gebirge sehen wir
unsere Feinde auch durch Wande hindurch.
Sobald sie um die Ecke biegen, bringen wir
sie binnen eines Herzschlags mit prazisen
Kopfschiissen zu Fall. Noch dazu sind wir
auf der Map »Operation Spind« von Battle-
field 4 immer genau da, wo unser Team uns
braucht, auf einer kleinen Ubersichtskarte
beobachten wir ndmlich den kompletten
Schlachtverlauf. Virtuell allmachtig, so muss
sich Neo in der Matrix gefiihlt haben. Ge-
kostet hat uns der Aufstieg zum Gott 15
Euro. Wir cheaten in Battlefield 4 - und
nichts und niemand halt uns auf.

Okay, wir fiihlen uns schmutzig. So schmut-
zig, als hatten wir gerade von der verbote-
nen Keksdose genascht oder heimlich eine
Zigarette geraucht: Cheaten bereitet uns
ein Hochgefiihl, das fast schon an einen
Drogenrausch erinnert — aber es ist falsch,
zutiefst falsch. Weil es ehrlichen Spielern
den Spal3 verdirbt, das Spiel fiir sie kaputt
macht. Das schlechte Gewissen alleine
scheint viele Schummler jedoch nicht auf-

zuhalten, um das Betriigen in Onlinespielen
hat sich eine regelrechte Schattenindustrie
entwickelt: Professionelle Cheat-Tools gibt’s
zu kaufen, Tausende Spieler greifen zu - und
machen ihren Gegnern das Leben zur Holle.
Zugleich ist das bewusste Betriigen ein The-
ma, tiber das die meisten Publisher so gerne
sprechen wie liber eine Darmspiegelung.
Riot Games, die Macher von League of Le-
gends, entscheiden sich »aus Sicherheits-
griinden« gegen ein Interview. Der Battle-
field-Entwickler Dice ist laut Electronic Arts

zu beschaftigt damit, Bugs zu beheben, um
auch noch tiber Schummler Auskunft zu ge-
ben. Und Activision Blizzard gibt gleich gar
keine Griinde daftir, warum man unsere
Fragen zu Call of Duty nicht beantworten
will. Die Pressestellen sprechen von einem
»heiklen Thema«. Kein Wunder, die Herstel-
ler wollen den Anschein erwecken, dass sie
Betriiger aktiv und erfolgreich bekampfen.
Alles gut, hier gibt’s keine Cheater, bitte
weitergehen! Zugleich wurzelt die Schweig-
samkeit tatsachlich in Sicherheitsbedenken.
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Mit Aimbot und ESP sieht man Gegner in Call of Duty: Ghosts
durch Wande und trifft sie automatisch, wenn sie ins Visier laufen.
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»Es ist eine knifflige Situation«, gesteht Gar-
ry Newman, der Macher des Source-Engine-
Sandkastens Garry’s Mod und des Survival-
Spiels Rust: »Man mochte zwar gerne
sagen, wie die eigenen Anti-Cheat-Systeme
funktionieren - aber sobald man das macht,
finden die Hacker einen Weg, sie auszuhe-
beln.« Doch selbst wenn Entwickler beim
Thema Betrugsbekdmpfung keinen Mucks
von sich geben, gibt es fiir viele Betrugsbe-
kdampfungs-Tools bereits regelrechte Umge-
hungsstralen. Denn fiir die meisten popu-
laren Onlinespiele - Battlefield 4, Call of
Duty: Ghosts, World of Warcraft, Rust, DayZ
und viele mehr - sind Cheats nur eine
schnelle Suchanfrage entfernt.

Es gibt keine offiziellen Zahlen dariiber, wie
viele Spieler tatsachlich cheaten, Anhalts-
punkte liefern allerdings die Meldungen
Uber erwischte und gebannte Betriiger. So
verzeichnet die Statistik-Website PBBans.
com zu unserem Redaktionsschluss tiber
41.000 gesperrte Battlefield 3-Accounts.
Angesichts der laut EA liber 15 Millionen
Verkaufe klingt das erst mal nach wenig,
doch das sind ja auch nur die Schummler,
die erwischt werden - es gibt eine Dunkel-
ziffer. »Ich wiirde sagen, bei 32 Leuten ist in
Battlefield 4 immer mindestens ein Cheater
dabei«, erzahlt Samuel Steiner. »Das ist wie
beim Bodybuilding. Die besten nehmen Ste-
roide.« Hacks sind Steiners Job, auf seiner
kostenpflichtigen Seite Hackerbot.net re-
zensiert der 22-jahrige Schweizer aktuelle
Cheat-Programme. Am beliebtesten sind
natiirlich die Shooter-Schwergewichte Batt-
lefield und Call of Duty, dicht gefolgt vom
Defense of the Ancients-Ableger League of
Legends. Gefragt sind vor allem Aimbots,
also Zielprogramme, die das prazise Schie-
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Ben automatisieren, sowie sogenannte ESP-
Tools (»Extra Sensory Perception«), die etwa
die Position aller Gegner mit Punkten oder
Rechtecken direkt in der Spielansicht mar-
kiert — auch durch Wande hindurch.

Sollten Steiners Aussagen stimmen, dann
blickt in so gut wie jedem populdren On-
linespiel irgendjemand durch Mauern und
verteilt per Aimbot miihelose Kopfschiisse.
Fallt das nicht auf? »Nein, nein! Einen Aim-
bot bemerkst du liberhaupt nicht, erwi-
dert Steiner. Selbst der schwerwiegendste
Hack, der die Spielbalance aus den Fugen
bringt, ist also gar nicht so leicht zu entde-
cken. »Natiirlich, die ganz offensichtlichen

Bild: Warner Bros Pictures

Cheat-Anfanger werden den Aimbot so ein-
richten, dass er innerhalb einer Tausendstel-
sekunde auf den Kopf des Gegners zielt und
schielSt. Das ist offensichtlich. Aber wenn
man es professionell macht, dann zielt der
Bot sehr langsam, wartet 0,2 Sekunden und
schiel$t dann. So mache ich das auch. Und
bei mir merkt nie jemand etwas.« Dass
Spieler nichts merken, ist in der Hektik einer
Shooter-Partie nur verstandlich. Zumindest
die Anti-Cheat-Mechanismen der Publisher
sollten jedoch Alarm schlagen, egal ob ein
Aimbot nun 0,0001 Sekunden zum Zielen
braucht oder 0,2. Wer Battlefield 4 instal-
liert, installiert namlich auch die Anti-
Cheat-Software PunkBuster, die Cheats un-

Umfrage Cheater-Anteil

Wie hoch schétzen Sie den Cheater-Anteil
in Onlinespielen ein?

50% —
40% —
30% —
20% —

10 % —

0% —

Unter 10 Prozent 10 bis 20 Prozent

20 bis 30 Prozent

Shooter (Battlefield, Call of Duty etc.)

MMOs (World of Warcraft, Herr der
Ringe Online etc.)

Dota-Ableger (League of Legends,
Dota 2 etc.)

Uber 50 Prozent

30 bis 50 Prozent

Ergebnis: Den Cheater-Anteil schatzen die Teilnehmer liber alle Genres hinweg ungefahr gleich
hoch ein, auch wenn Dota-Ableger als etwas sicherer gelten. Generell glaubt jeweils iiber
die Halfte der Teilnehmer, dass maximal 20 Prozent der Spieler schummeln.
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Konsolen-Cheats

Mit Abstand am meisten geschummelt wird auf dem PC, weil sich darauf problemlos Dateien
veréndern und Zusatztools installieren lassen. Die geschlossenen Datei-Okosysteme der Kon-
solen machen das Betriigen fast unmdglich. Aber nur fast. Beispielsweise kann man sich einen
sogenannten Packet Sniffer anschaffen, ein externes Modul, das an die Konsole gekoppelt wird
und dann erfasst, welche Daten sie mit den Servern austauscht. Alternativ lasst sich ein PC
mit entsprechendem Sniffer-Programm anschliel3en; die ins Netz gesendeten Daten kann ein
Hacker dann manipulieren. AuRerdem lassen sich die Konsolen modden, man schraubt an ih-
rem Innenleben herum und verkabelt beispielsweise das Mainboard neu, damit andere Be-
triebssysteme sowie Programme aufgespielt werden kénnen. All diese Methoden sind jedoch
umstdndlich und erfordern Vorwissen, erwischt und gesperrt werden kann man trotzdem. »Wer
cheaten will, soll sich lieber einen Windows-PC kaufen, das ist glinstiger«, sagt auch Samuel
Steiner von Hackerbot.net. Noch dazu sind im Netz zwielichtige Gestalten unterwegs, die als
Konsolen-Cheats getarnte Schadsoftware feilbieten. Steiner fiihrt aus: »Das sind alles Betriiger,
die dir sagen, dass du nur einen USB-Stick mit dem Cheat drauf anschlieRen musst.« Der PC
ist und bleibt fiir Schummler die komfortabelste Plattform. Zum Leidwesen der ehrlichen Spieler.

Schummeln auf den Konsolen ist mog- Fiir die Konsolenversion von Call of Duty:
lich: In Grand Theft Auto Online erschli- Ghosts gibt es angeblich Cheats zum
chen sich Hacker Unsummen von Geld. Download. Doch die sind gefalscht.

terbinden soll. Auf Steam soll Valves hauseigenes System VAC (Valve Anti Cheat) die Spieler
vor Hackern schiitzen. Warum greifen diese Schutzmechanismen ins Leere?

»Gegen Cheater vorzugehen, kostet Geld, das allerdings keinen direkten Umsatz bringtc,
erklart Teut Weidemann den Umstand, dass sich viele Entwickler bei der Betrugsbekamp-
fung wenig Miihe zu geben scheinen. Weidemann ist einer der ersten professionellen deut-
schen Spieledesigner, hat unter anderem den Online-Shooter Sdldner: Secret Wars (2004)
veroffentlicht und weil3, wo bei vielen Studios und Publishern die Prio-
ritaten liegen. Zuletzt arbeitete er am browserbasierten Siedler Online.
»Anti-Cheat-Mechanismen einzubauen, bedeutet einen groRen Auf-
wand. Nur erfahrene Teams wissen, wie das liberhaupt geht. Und die
Publisher machen es sich einfach. Die lizensieren beispielsweise Punk-
Buster — und das war’s! Was sie nicht wissen, ist, dass PunkBuster ge-
gen »Noobies¢, gegen Anfanger schiitzt, aber nicht gegen professionelle Cheat-Entwickler.«
Samuel Steiner kann das bestatigen. Unerfahrene Cheater findet man auf der Seite
MPGH.net, dem wahrscheinlich groBten Cheat-Forum. Dort laden sie kostenlose Cheats run-
ter, die manchmal funktionieren, manchmal aber vollgepackt sind mit Viren. Einen Rechner
hat Steiner so schon verloren. »\Wenn man Gratissachen benutzt, wird man schnell gebannt.
Wenn man hingegen fiir einen Hack zahlt, hat man keine Problemex, erklart Steiner.

Wie professionelles Cheaten funktioniert, méchten wir im Selbstversuch herausfinden. Wir
bitten Steiner um Hilfe, er empfiehlt uns eine einschldgige Website, deren Namen wir lieber

Direkt in der Spielansicht zeigt uns dieser Hack fiir Battlefield 4 die

Positionen aller Spieler an — sehr niitzlich, wenn man im Bomber sitzt. L
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Bei vielen Betrugstools lassen sich die
Cheat-Einstellungen komfortabel in
einem Menii festlegen.

unerwahnt lassen - wir wollen ja nieman-
den zum Betriigen verleiten. An unserem
Ziel erwartet uns keine Schattenwelt, kein
schummriger Schwarzmarkt, keine HTML
gewordene Star Wars-Cantina: Die Seite
sieht aus wie jedes beliebige Spieleforum:
Fadenkreuze, Spiele-Icons, ein Link zu einer
Facebook-Prasenz. Um
die hauseigene Be-

))Bei mir merkt nie trugssoftware zu nut-
jemand etwas<( zen, miissen wir uns

erst im Forum anmel-
den. Im groR beworbe-
nen Kaufmeni haben wir dann die Wahl
zwischen mehreren Cheat-Abos. Drei Mona-
te Call of Duty mit der kompletten Serie seit
Call of Duty 2 gibt es im Sonderangebot fiir
40 Euro. Fiir Cheats in Early-Access-Titeln
wie Rust oder DayZ zahlt man etwas weni-
ger, fiir besonders beliebte Spiele wie Batt-
lefield etwas mehr. Das Komplettpaket mit
allen unterstiitzten Spielen kostet 15 Euro
pro Woche. Gezahlt wird komfortabel und
fast schon erschreckend gewohnlich per
Paypal. Wenige Minuten nach Zahlungsein-
gang bekommen wir eine private Nachricht.
Darin enthalten: der Download-Link und In-
stallationsanleitungen in mehreren Spra-
chen, darunter Deutsch. Die Cheat-Software
lasst sich leicht einrichten, um sie nutzen zu
kénnen, missen wir uns allerdings mit mei-
nem Foren-Account einloggen. Selbst
Schummelprogramme kommen heutzutage
nicht ohne Kopierschutz aus. Die Software
selbst entpuppt sich als schmucklos und
funktional. Aus einer langen Liste von Spie-
len suchen wir uns ein passendes aus und
laden die Cheat-Dateien runter. Wenn wir
das Tool beim Spielstart laufen lassen, »inji-
ziert« es den Cheat direkt in die Programm-
dateien. Per Tastendruck kénnen wir dann
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Quelle: Onlineumfrage mit 5.000 Teilnehmern

Umfrage Cheater-Gestandnis
Haben Sie schon einmal in einem Onlinespiel gecheatet?

Ja 24%

Nein 76%

Ergebnis: Das kommt liberraschend, fast ein Viertel der Umfrage-
Teilnehmer haben schon mal in einem Onlinespiel betrogen.

Haben Sie in einem Online-Shooter gecheatet?

Ja 60%

Nein 40%

Ergebnis: Drei Fiinftel der Teilnehmer, die schon einmal in einem

Onlinespiel geschummelt haben, haben das in einem Shooter getan.

Warum haben Sie den Cheat verwendet?

Aus Neugier 53%

Um Zeit zu sparen (etwa Sammel-Bots in MMOs) 15%
|

Um Chancengleichheit herzustellen,

weil andere Spieler auch cheaten 14%
|

Um Spiele zu gewinnen 5%

Aus anderen Griinden 13%

Ergebnis: Uber die Halfte der Cheater haben die Betrugstools
eingesetzt, weil sie wissen wollten, wie sich das anfiihlt. Auch
Zeitersparnis oder Arger iiber andere Betriiger verleiten zum
Schummeln. Der unbedingte Siegeswille motivierte hingegen
nur einen Bruchteil der von uns befragten Cheater.

Wurden Sie fiirs Cheaten bestraft?

Haben Sie in einem anderen Onlinespiel gecheatet, etwa in

einem MMO oder in einem Dota-Ableger?

Y

Ja 28%

Ergebnis: Online-Shooter sind bei Cheatern offensichtlich deut-
lich beliebter als andere Genres, weniger als ein Dritter der

Schummler sind beispielsweise in MMOs oder Dotas aktiv.

Nein 72%

——
Nein 57%
Ja,ich wurde permanent gebannt 31%
Ja, ich wurde voriibergehend gebannt 6%
-
Ja, ich wurde verwarnt 4%
Ja, anderweitig 2%

Ergebnis: Die Erfahrungen von fast 60 Prozent der Teilnehmer
decken sich mit unseren eigenen im Schummel-Selbstversuch,
das Cheaten blieb unentdeckt und straffrei.

direkt im Spiel ein Meni aufrufen, das uns
alle relevanten Parameter mit Schiebereg-
lern bestimmen lasst. Wie lange soll der
Aimbot warten, bevor er sich aufschaltet?
Auf welche Bereiche soll gezielt werden? In
welcher Farbe sollen die Rechtecke erstrah-
len, die uns die Position aller Spieler durch
Wande hindurch verraten? Wie »hacken«
fuhlt sich das nicht an, es ist erstaunlich
leicht. Professionelles Cheaten ist barriere-
freies Cheaten. Wir folgen Samuel Steiners
Rat, deaktivieren auffallige Kopfschiisse und
stellen den Aimbot auf 0,2 Sekunden Verzo-
gerung. Niemand scheint etwas zu merken.
Beim Start der Partie meldet das Spiel eine
Anti-Cheat-Priifung, die bleibt aber folgen-
los. Erwartet haben wir etwas véllig an-
deres. Eine sofortige Sperrung unseres
Accounts zum Beispiel. Stattdessen passiert
nichts. Ist PunkBuster machtlos?

»Die Messlatte liegt heute viel hoher«, sagt
Tony Ray, »in den spaten 90ern konnte jeder
Skripte runterladen und damit Hacks fiir so
gut wie jedes Multiplayer-Spiel erstellen.
Heutzutage missen Cheat-Autoren ziem-
lich fortgeschrittene Programmierer sein.«
Ray ist der Chef von Even Balance Inc. und
hat bereits anno 2000 mit PunkBuster eines
der ersten Anti-Cheat-Tools entwickelt.
Denn ihn und seine Mitstreiter nervte da-
mals die Betriigerflut im Multiplayer-Modus
von Half-Life. Valve jedoch verweigerte Rays
Team die Unterstiitzung und trieb lieber
sein eigenes Anti-Cheat-System VAC voran -
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selbst das Angebot der PunkBuster-Macher,
ihr Tool fiir einen symbolischen Dollar in
Steam zu integrieren, schlugen Gabe Ne-
well & Co. aus. Ray und seine Mitstreiter ga-
ben nicht auf, griindeten Even Balance und
strickten PunkBuster zur allgemein ver-
wendbaren Betrugsbekampfungs-Software
um. Heute ist es das meistgenutzte Anti-
Cheat-Tool. Hersteller, die Even Balance an-
heuern, bezahlen monatlich fiir deren Ser-
vice und miissen Punkbuster fest im Spiel
verankern. Dann scannt es unter anderem
im Arbeitsspeicher der Spieler nach bekann-
ten Betrugsprogrammen. Ray, der Schumm-
ler gerne als »kleine Versager« bezeichnet,
flhrt aus: »Die meisten Cheats sind heutzu-
tage kommerziell, die Betriiger bezahlen
auch noch dafiir. Trotzdem werden sie im-
mer noch erwischt.« Aufer, wenn sie — wie

wir selbst - nicht erwischt werden. Der Sinn
eines Schutzwalls sollte ja die schnelle und
automatische Bekampfung aktiver Cheater
sein, doch bei unserem Selbstversuch blieb
PunkBuster still. Tony Ray jedoch besteht
darauf, dass seine Software funktioniert.
»Die meisten kommerziellen Seiten erwe-
cken einen falschen Eindruck, weil sie ihre
Foren aggressiv moderieren«, winkt Ray ab.
»Wir liberwachen die Foren und sehen, dass
sich die Cheat-Kaufer standig beschweren,
weil sie erwischt wurden, obwohl die Seite
hundertprozentige Sicherheit »garantiert«.
Doch die Betreiber |6schen diese Eintrage,
damit Kunden nicht abgeschreckt werden.«
Uberpriifen l3sst sich das schwer. Allerdings
sieht man Cheat-Entwickler, die PunkBuster
regelrecht auslachen. Beispielsweise knipst
Tony Rays Software automatisch Bilder des

Garry Newman (rechts) klagt Giber die Cheater-Flut in Rust -
dabei ist sein Survival-Spiel gerade erst in der Alpha-Phase.

Pot of Gold (Warcraft: Orcs & Humans) 103



Quelle: Onlineumfrage mit 5.000 Teilnehmern

Umfrage Strafen

Wie sollten Cheater beim ersten Vergehen bestraft werden?

Permanenter Bann 54%

Voriibergehender Bann 36%
|

Verwarnung 6%

Andere Strafe oder gar nicht 4%

Ergebnis: Uber die Hilfte der Teilnehmer sind der Meinung,
dass Cheater hart bestraft und permanent gesperrt werden
sollten. Blod nur, dass diese harten MaBnahmen manchmal die
Falschen treffen — namlich komplett unschuldige Spieler.

Wurden Sie schon einmal in einem Onlinespiel fiirs Cheaten
bestraft, obwohl sie nicht gecheatet haben?

Ja,ich wurde permanent gebannt 16%
Ja, ich wurde voriibergehend gebannt 18%
Ja, ich wurde verwarnt 12%
m, anderweitig 5%
F 1%

Ergebnis: Rund die Halfte der Teilnehmer wurde schon einmal
bestraft, obwohl sie gar nicht geschummelt haben. Die aktuel-
len Anti-Cheat-Tools haben also klare Schwachen.

laufenden Spiels und wertet sie dann aus. Sind darauf irgendwel-
che Hacks zu sehen, werden Spieler gebannt. An sich eine clevere
Methode, dennoch grinsen moderne Cheat-Entwickler da nur
mude. Denn ihre Programme manipulieren die PunkBuster-Screens-
hots einfach nebenher im laufenden Betrieb. Gerade solche fortge-
schrittenen Methoden bereiten vielen Entwicklern groRe Probleme.

»Es ist auBer Kontrolle«, beschreibt Garry Newman die Situation in
seinem Survival-Spiel Rust. Darin versuchen Online-Spieler, in ei-
nem lebensfeindlichen Tal zu Uiberleben. Sie jagen Tiere, basteln
Waffen und konstruieren behelfsmaRige Hiitten aus Holz, um sich
vor anderen Spielern zu schiitzen. Doch einige davon spielen nicht
fair. Auf vielen Servern - teilweise sogar auf den offiziellen Servern
des Entwicklerteams - haben Cheater kleine Imperien des Schre-
ckens errichtet, die den blutigen Uberlebenskampf noch gemeiner
werden lassen. Von gewaltigen Tiirmen, die gewdhnliche Spieler
nicht errichten kdnnten, fliegen Rust-Cheater per Flug-Hack lber
die Karte und jagen Anfdnger. Werden sie beschossen, beschleuni-
gen sie ihren Charakter auf irrsinnige Geschwindigkeiten und fliich-
ten. Rust [duft liber Steam, vor Cheats schiitzen sollte es eigentlich
Valves eigenes System VAC. Das funktioniert aber nicht. »Unsere
Idealvorstellung ist, die Anti-Cheat-Arbeit an jemand anderen abzu-
gebenk, sagt Newman »Wir sollten uns auf das Spiel konzentrieren,
nicht darauf, Betriiger zu bekampfen.« Wenige Tage nach unserem
Interview baut Newman trotzdem sein eigenes Anti-Cheat-Tool in
Rust ein: CheatPunch. An einem Wochenende werden 4.621 Spieler
durch CheatPunch gesperrt. Doch bereits wenige Tage spater haben
die Cheater ihre Programme aktualisiert. Auch im von uns geteste-
ten Tool ist Rust schnell wieder dabei. Logisch, die Hacker haben ih-
ren guten Ruf zu verlieren. Und ihre zahlende Kundschaft.

Cheat- und Anti-Cheat-Entwickler liefern sich also ein konstantes
Wettriisten. Das bestatigt auch eine der seltenen Aussagen des Val-
ve-Chefs Gabe Newell zum Steam-System VAC. Auf Reddit schreibt
Newell: »Die meisten kommerziellen Cheats miissen sich mit einem
Server verbinden, um zu verifizieren, dass der Cheater die Entwick-
ler bezahlt hat. VAC hat nach Cheat-Programmen gesucht, hat dann
im DNS-Cache gecheckt, ob die Nutzer auf den dementsprechenden

104 BIGDADDY (Age of Empires)

Oben sehen Sie League of Legends in der normalen Ansic
rechts mit Zoom-Hack, der viel mehr vom Schlachtfeld zeigt.

Cheat-Seiten unterwegs waren und dann nochmal tiberpriift, ob
das Programm versucht, diesen Cheat-Server zu erreichen. So haben
wir liber 570 Cheater gefunden.« Diese Methode hat 13 Tage lang
gewirkt, doch der Kampf geht weiter. Es geht fiir Valve nicht direkt
darum, zu gewinnen - sondern dem Gegner die Arbeit so schwer zu
machen, dass er das Handtuch wirft. »Diese Cheats sind teuer zu
erstellen und es ist teuer, sie aufzuspiiren. Wir wollen, dass ihre Ent-
wicklung teurer wird als der Umsatz, den Hacker damit macheng,
erklart Newell. Laut Schatzungen ist dieses Unterfangen Valve zwei
bis vier Milliarden Dollar wert. Man darf also davon ausgehen, dass
die Steam-Betreiber mehr Geld und damit einen langeren Atem ha-
ben als die Cheat-Entwickler, nach einer besonders eleganten L6-
sung klingt das aber nicht. Ganz im Gegenteil, denn die teuren An-
ti-MaRnahmen treffen auch gerne mal die Falschen.

Mitte 2013 entziindete sich die Spielerwut an der Bannwelle Num-
mer 81518. Zahlreiche Fans wurden permanent aus Battlefield 3
ausgesperrt, weil sie die Cheat Engine installiert hatten, ein Tool,
mit dem Werte und Funktionen modifiziert werden kénnen - aller-
dings nur in Offline-Spielen. So lassen sich vor allem in dlteren Pro-
grammen spal3ige Experimente anstellen. Doch sobald die Cheat
Engine wahrend einer Battlefield-Partie aktiv und mit einem belie-
bigen Windows-Programm verbunden war (der Taschenrechner hat
gereicht), wurde PunkBuster aktiv und setzte Spieler auf die Bann-
liste. Die Betroffenen waren entgeistert. »Ahm ... ja, ich habe die
Cheat Engine auf dem Rechner, und das reicht denen schon?,
schreibt ein Betroffener im deutschen PCX-Forum: »Und als Nachs-
tes werde ich noch auf Diebstahl verklagt, nur weil ich dank meines
Schraubenziehers theoretisch dazu in der Lage ware?« Den Opfern
der Bannwelle blieb nur der Hilferuf Richtung Even Balance, das je-

Umfrage Kaufverweigerung

Sind Cheater auf den Servern ein Grund, den Nachfolger
eines Onlinespiels nicht mehr zu kaufen?

Ja 35%

Nein

Ergebnis: Immerhin ein Drittel der Spieler wiirde beim Nach-
folger nicht mehr zugreifen, wenn sie in einem Online-Titel zu
sehr von Cheatern genervt wurden. Das ware ein empfindlicher
Verlust fiir den Publisher - und eine gute Motivation, bessere
Anti-Cheat-Tools zu entwickeln.

65%
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Interview

W Cheats fiir beliebte Spiele sind oft nur eine

~ Suchanfrage entfernt und komfortabel zu
bekommen. Doch warum schummeln manche
Spieler iiberhaupt? Wir sprechen mit Samuel
Steiner, der fiir die Website Hackerbot.com
Schummelprogramme testet - und dafiir na-
tiirlich auch selbst in Spielen betriigt.

GameStar Warum cheatest du?

Samuel Steiner Ich mache das, damit ich mich nicht so anstren-
gen muss, um das Spiel zu erleben. Ich spiele eben nicht, um mich
im Wettbewerb mit anderen zu messen, sondern einfach zum Ab-

Ich versuche allerdings, das Erlebnis meiner Mitspieler nicht allzu
grof3 zu beeinflussen. Battlefield 2 war mein erster Shooter, und
da wird man vielleicht mal Dritter oder Vierter in einem Match,
aber Erster und Zweiter ist unglaublich schwer, weil es eben Ha-
cker gibt. Das wusste ich damals nicht. Das ist wie im Bodybuil-
ding. Die besten nehmen Steroide. Die cheaten!

P> Wie hast du die Cheater-Szene erlebt?

<« Es gibt unterschiedliche Arten von Hackern. Es gibt diejenigen,
die dem Klischee entsprechen und im Keller der Eltern leben. Von
denen kenne ich mittlerweile ein paar, mit denen ich auch zusam-
menarbeite. Und dann gibt es diejenigen, die einfach nur fertige
Cheats herunterladen. Die unterteilen sich nochmals in Spieler,
die das nur zum SpalR machen, sowie Spieler, die Macht ausiiben
und andere Menschen beherrschen méchten. Machtmenschen
sind dann auch die Cheater, die wirklich nerven, die in Call of Duty
jeden mit dem Aimbot abknallen und eigentlich allen das Spiel
verderben. Das kennen wir doch alle, und von diesem Spielertyp

schalten. AuBerdem kann ein Aimbot hier und da auch lustig sein.

gibt es viele. Ich ware froh, wenn das anders ware. Die geben uns
Cheatern nur einen schlechten Ruf.

P> Gibt es also gutes Cheaten und schlechtes Cheaten?

<« Vor allem bei Shootern sind Cheats mehr destruktiv als kon-
struktiv. Ich personlich bin in diesem Feld tatig, weil ich Geld ver-
dienen muss, so einfach ist das. Es macht mir nicht wirklich SpaR,
in Shootern zu hacken. Ich weil3, wie es ist, auf der anderen Seite
zu stehen und abgeschossen zu werden. In MMOs und Free2Play-
MMOs, da hatte ich Spals am Betriigen, in Battlefield und Call of
Duty aber eher weniger. Und wenn man mal eine Stunde mit
Hacks gespielt hat, dann ist der Spal% irgendwie auch vorbei.

P Nimmt das Cheaten den Spielen ihren Reiz?

« Ja, es wird langweilig. Ein groBer Teil des Spalies besteht ja da-
rin, dass es schwer ist, die Leute abzuschieRen, dass es schwer ist,
diese coolen neuen Waffen freizuschalten. Wann man Hacks ver-
wendet, wird das alles einfach und véllig selbstverstandlich.
Natiirlich gibt es Leute, die dann immer noch SpaR haben. Das ist
eine psychologische Sache, etwa weil sie Machtmenschen sind.
Als normaler Mensch hast du nicht lange SpaR am Hacken.

P> Hast du beim Cheaten kein schlechtes Gewissen?

<« Ja und nein. Natdrlich ist es nicht schon, wenn man anderen
den SpaB verdirbt. Als Christ bin ich aber der Uberzeugung, dass
wir uns mit Wichtigerem beschaftigen kénnen als mit PC-Spielen.
Die Hacks minimieren die Zeit, die man im Spiel verbringt - fiir
die Cheater selbst durch die erhdhte Effizient, fur alle anderen,
weil ihnen der SpaR verdorben wird. Also fiihren die Hacks in-
sgesamt zu weniger Spielzeit und damit eventuell zu einer héher-
en Chance, dass der Spieler tber sein Leben nachdenken kann. Es
mag nur eine kleine Hilfe sein, aber iber Hunderttausende Spiel-
ern hinweg macht es hoffentlich einen Unterschied.

doch keine Unterstiitzung anbieten wollte.
Die Chance, den Bann wieder riickgangig zu
machen, ist gering. »Die Beschwerden sind
wahrscheinlich begriindet«, gesteht Tony
Ray zu, wiegelt dann jedoch ab: »Die meis-
ten Leute sind einen libemaRig freundli-
chen Kundenservice gewohnt. Wir arbeiten
ganz anders. Jede Ein-
sicht, die wir Cheatern
in unsere Prozesse ge-
ben, schwacht unser
System. Diese Erfah-
rung haben wir leider
schon gemacht.« Even Balance gibt keine
Infos preis — und verweigert oft Hilfe. Blod
fiir Spieler, die gar nichts falsch gemacht
hat. »Ich vermute mal, es ist moglich, dass
ein Nutzer vergessen hat, die Cheat Engine
nach einem Singleplayer-Spiel auszuschal-
ten und dann Battlefield 4 gestartet hat.
Oder dass er Cheat Engine gemeinsam mit
Battlefield in einen Ordner gepackt hat -
aber Nutzer miissen eben verantwortungs-
voll handeln, wenn sie einem Multiplayer-
Spiel beitreten«, wehrt Ray ab. Selbst schuld
also. Wer nicht aufpasst, wird wegen Be-
trugs gebannt, wahrend echte Cheater un-
gestraft davonkommen, zumindest eine
Zeit lang. Immer wieder spiilen Bannwellen
unschuldige Spieler zu Hunderten aus Batt-
lefield, Call of Duty und anderen Online-
Spielen. Doch wenn es so schwierig ist,
Cheats zu unterbinden, warum weichen Pu-
blisher dann nicht einfach auf Anwidlte aus?

»Das ist so, wie wenn jemand im Schwimm-
bad wiederholt vom Beckenrand springt,
obwohl das verboten ist«, sagt der Rechts-
anwalt Stephan Mathé. »Den kann man
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oft die Falschen

rauswerfen, aber viel mehr ist nicht mog-
lich. Grundsatzlich braucht man eine soge-
nannte Anspruchsnorm, wenn man jeman-
den verklagen mochte. Die zu finden, diirfte
bei Cheatern schwer sein.« Und was ist mit
Cheat-Entwicklern? »Da gabe es theoretisch
Ankniipfungspunkte, etwa wenn die Hacks
auf verbotene Weise
in die urheberrecht-
lich geschiitzte Soft-
ware eingreifen. Dann
konnte man gegebe-
nenfalls auf Unterlas-
sung und Schadensersatz klagen. Wenn ein
Spiel durch solche Software beeintrachtigt
wird und der Betreiber dadurch Schaden er-
leidet, dann ware auch das moglicherweise
gerichtlich verfolgbar.« Hatte, ware, kdnnte,
wirklich vielversprechend klingt das nicht.

Stattdessen geraten just die Entwickler von
Anti-Cheat-Tools vermehrt ins Visier von An-
walten und Datenschiitzern. Damit Valves

VAC 570 Cheater stoppen konnte, musste
Valve die Browser-Chroniken der Steam-
Nutzer durchforsten. »Nein, wir lesen nicht
eure Browser-Historie! Eure Porno-Seiten in-
teressieren uns nicht«, schreibt Gabe Ne-
well auf Reddit. Das mag stimmen, die tech-
nische Moglichkeit zur Spionage hatte VAC
aber. PunkBuster wiederum tiberwacht wie
erwahnt den Arbeitsspeicher, analysiert Bil-
der des Spielgeschehens und libertragt die
IP-Adressen der Spieler. Zugleich speichert
das Tool zumindest Teile des Hardware-Pro-
fils; Hinweise deuten darauf hin, dass die
Seriennummern von Festplatten erfasst
werden. Aus dem verwendeten Download-
oder CD-Key kann das Schutzprogramm zu-
dem jedem Spieler eine eindeutige Identifi-
kationsnummer zuweisen, die sogenannte
GUID (Globally Unique Identifier). In Kombi-
nation mit der IP-Adresse und den gespei-
cherten Hardware-Angaben lieRen sich so
Spielerprofile basteln, die genau Auskunft
dariiber geben, wer wie lange was gespielt

Teut Weidemann (rechts) hat unter anderem an Siedler Online mitge-
wirkt, das alle Aktionen der Spieler vom Server liberpriifen lasst.

There is no cow level (Starcraft) 105



hat - das ist datenschutzrechtlich bedenk-
lich. »Wir scannen keine Festplatten und
sammeln keine personenbezogenen Daten,
sie werden vom System ausgeblockt und
nicht libers Netz gesendet«, beschwichtigt
der PunkBuster-Chef Tony Ray und fligt
dann hinzu: »Und damit das klar ist: IP-Ad-
ressen und Screenshots sind fiir uns keine
personenbezogenen Daten.« Zumindest in
Deutschland stimmt das fiir IP-Adressen je-
doch nicht. »Das war lange umstritten und
hangt vom Einzelfall ab, zum Beispiel ob es
eine statistische oder dynamische Adresse
ist. Der herrschenden Meinung nach kon-
nen sogar beide personenbezogene Daten
sein, erklart Stephan Mathé. »Grundsatz-
lich diirfte es so sein, dass das Ausspdhen
von Kunden-PCs fiir den Betrieb der Tools
kaum notwendig ist, daher durfte dies un-
zuldssig sein.« Spieler, die diesen Prozessen
nicht zustimmen, haben aber Pech. Die Nut-
zung von Anti-Cheat-Tools wie PunkBuster
ist zwar theoretisch freiwillig, ohne Einwilli-
gung zum Rechnerscan kann auf vielen Ser-
vern aber nicht gespielt werden. Der Kampf
gegen Hacker treibt unschoéne Bliten.

»Das ist eine rechtliche Grauzone, sagt
auch Teut Weidemann. Statt Anwalten und
Klagewellen hat er eine andere, eine ele-
gante Losung parat: »Ich wiirde den Cheat-
Entwickler einstellen. Dadurch ware sein
Cheat-Programm weg vom Markt, und ich
hatte sein Know-How fiir meine Anti-Cheat-
Programme. Und
schon habe ich
meine Ruhe.« Das
konnte klappen.
Die Hacker-Teams
sind klein, mehr
als vier Programmierer arbeiten selten an
einem Tool. Auf der von uns besuchten Seite
gibt es sogar nur einen einzigen Program-
mierer, alle anderen Mitarbeiter kiimmern
sich um die Kunden. Der Cheat als Bewer-
bungsmappe ist trotzdem eine Seltenheit.

Wer schummelt, hat von Anwalten nichts
zu befiirchten, wer Schummel-Tools entwi-
ckelt wahrscheinlich auch nicht. Mit Cheat-

»lch wiirde den Cheat-

Entwickler einstellen«

Gekauft werden die Cheats in Foren, die leicht zu finden sind und aus-

|| sehen wie jede beliebige Spieleseite — Facebook-Prasenz inklusive.

Bastlern zusammenarbeiten wollen Publis-
her und Entwickler jedoch kaum. Gegen sie
vorzugehen, fiihrt wiederum hochstens zu
voriibergehendem Waffenstillstand - bis
PunkBuster, VAC und CheatPunch dann
eben wieder ausgehebelt werden. Ein ver-
fluchter Teufelskreis, die Atmosphére in vie-
len Spielen regelrecht vergiftet. »Man fragt
sich einfach immer irgendwie, ob alles mit
rechten Dingen zugeht. Da wird man viel-
leicht Dritter oder Vierter in einem Match,
aber Erster oder Zweiter ist unglaublich
schwer. Weil es eben stets Hacker gibtc,
sagt Samuel Steiner, der selbst Hacks be-
nutzt. Ob diese Einschatzung stimmt, kon-
nen wir nicht Uberpriifen, sie illustriert aber
ein grundsatzliches Problem: Wenn jeder
Spieler jederzeit Cheats benutzen kann, wie
kann man dann si-
cher sein, dass das
nicht jeder auch tat-
sachlich tut? Selbst
Spieler, die einfach
gut sind, sehen sich
daher oft mit Betrugsvorwiirfen konfron-
tiert; der Verdacht ist immer da. »Das ent-
zweit die Community, stort den SpaR und es
kostet eventuell sogar Kundenc, sagt Teut
Weidemann. »Man hort dann auf, online zu
spielen, und kauft sich die Fortsetzung nicht
mehr. Publisher unterschatzen diesen Ef-
fekt.« Oder, noch schlimmer: Die Cheat-Op-
fer fangen selbst an, zu schummeln. Um die
Chancen auszugleichen. Wir miissen spon-

tan an den Radsport denken: Die Doping-
Skandale von Jan Ullrich, Lance Armstrong
und anderen prominenten Fahrern eine ver-
quere Logik offenbarten: Die Sportler grif-
fen zur Spritze, weil sie wussten, dass ihre
Konkurrenten ebenfalls dopten. Wenn jeder
betriigt, wird der Wettbewerb doch wieder
fair, oder? Nein, der Wettbewerb geht ka-
putt, und der Sport mit dazu. Und das gilt
auch fiir den Sport am Bildschirm, also das
Kraftemessen in Onlinespielen. Wenn jeder
schummelt, spielt Kénnen keine Rolle mehr.
Und SpaRB erst recht nicht. Zugleich verliert
auch fiir die Cheater selbst das Spiel seinen
Reiz, es fehlt die Herausforderung. Wer wie
ein Halbgott durch die Gegner pfligt, hat
auf Dauer eher wenig SpaR. Wie also kon-
nen Spiele sicher werden vor Cheatern?

Um das zu verstehen, muss man erst be-
greifen, wie moderne Cheats funktionieren.
»Beliebte Cheats wie die Leuchtskins, mit
denen man Spieler durch Hauser hindurch
sieht, zeigen, dass das Spiel alle Informatio-
nen tiber alle Spielerimmer an alle Clients
schickt«, erklart Teut Weidemann. »Mein
Client weif3, wo alle anderen Spieler ste-
hen.« Heil3t: Alle relevanten Informationen
befinden sich auf dem eigenen Rechner, er
zeigt sie nur normalerweise nicht an. Der
Cheat muss da nur einen kleinen Kippschal-
ter umlegen, von unsichtbar auf sichtbar
schalten. Besonders raffinierte Betriigereien
verandern dabei nicht einmal den Client.

Das sagt der Anwalt

Anti-Cheat-MaBnahmen treffen manchmal
die Falschen. Was man dann tun, wenn der
eigene Account ungerechtfertigt gesperrt
wird, weiB Stephan Mathé. Mathé ist Fach-
anwalt fiir Wirtschafts- und Medienrecht bei
der Hamburger Kanzlei Rode Mathé und war
friither Produktmanager bei Eidos.

GameStar Wer muss beweisen, dass ich gecheatet habe?

Stephan Mathé Das Vorliegen dieser Vertragsverletzung muss im
Streitfall derjenige beweisen, der sich darauf beruft, also der Pub-
lisher. Im Falle eines ungerechtfertigten Banns (etwa bei einem
gehackten Account) sollte sich der betroffene Spieler also zu-
nachst an den Support wenden und darlegen, warum ihn keine
Schuld trifft. Der Support hat Einblick in den Account und kann in
der Regel nachvollziehen, wo das Problem liegt. Vor allem bei gro-
Ben Spielen hat man dann aber mit dem Support eines externen
Anti-Cheat-Dienstleisters zu tun. Und der ist selten hilfreich. Be-

sonders bei groBen Onlinespielen kann der Support zudem uber-
lastet sein. Eine angemessene Zeit zur Reaktion muss man dem
Spielbetreiber schon geben. Die rechtliche Situation dndert sich
dadurch aber nicht. Kommt der Spieler beim externen Dienstleis-
ter nicht weiter, kann er sich direkt an den Publisher wenden,
denn der ist ja sein direkter Vertragspartner.

P Was kann ich machen, wenn nichts mehr weiterhilft?

< Stellt der Publisher auf stur, kann der Spieler als letztes Mittel
auf Vertragserfiillung klagen. Er miisste dann nur vortragen, dass
ihm der Publisher die Moglichkeit zum Spielen genommen hat
und der Publisher miisste beweisen, dass dies zu Recht geschah.
Kann er das nicht, gewinnt der Spieler und darf weiterspielen. Al-
ternativ konnte sich der Spieler auch iiberlegen, dass durch den
unberechtigten Bann das Vertrauensverhaltnis insgesamt so zer-
riittet ist, dass er stattdessen sein Geld zuriickhaben méchte.
Damit kénnte man durchaus erfolgreich sein. Nur miisste sich der
Spieler dann den Betrag anrechnen lassen, den er bereits in der
Vergangenheit abgespielt hat. Er bekdme also nicht alles zurick.

Im Musikmenti die Songs 19, 65,9 und 17 abspielen. (Sonic 2)
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kleinen Schalter um

»Professionelle Cheat-Entwickler hdngen das Programm so in Win-
dows ein, dass es auRerhalb des Clients funktioniert«, fiihrt Weide-
mann aus. »Ich erinnere mich an Hacks, bei denen das Programm
die Grafikkarte ausgelesen und an optischen Mustern erkannt hat,
wo man im Level gerade stand. Dann gab das Tool entsprechende
Maus-Impulse ab, um automatisch auf die richtigen Stellen zu zie-
len. Das kann gar nicht entdeckt werden.« Je mehr Berechnungen
Spiele auf den eigenen Rechner abladen, desto anfdlliger werden
sie also fiir Cheats. Gibt es liberhaupt noch Spiele, in denen nicht
betrogen werden kann? Ja, und sie haben sogar etwas gemeinsam.

»In Spielen von Wargaming kann man nicht cheaten«, sagt der
Community Manager Enrico Loenicker tiber World of Tanks. »Alle
spielrelevanten Berechnungen werden auf unseren Servern durch-
geflihrt und nicht auf den Rechnern der Spieler. Das heif3t, dass es
schlicht unmoglich ist, die Ladezeit zu verkiirzen, Unmengen an
Gold zu bekommen oder unzerstérbar zu werden. sHacks« im klassi-
schen Sinne, wie man sie vielleicht aus anderen Spielen kennt, sind
nahezu unmoglich.« Auch League of Legends lasst dem Client nur
wenig Spielraum und gilt somit als gut geschiitzt. »Es ist unglaub-
lich schwer, dieses Spiel zu hacken«, sagt Samuel Steiner. »Der eige-
ne Rechner kennt einfach die Positionen der Gegner nicht. Alles,
was im Fog of War liegt, ist unklar.« Tatsdchlich gibt es weitaus we-
niger Seiten, die Cheats fiir World of Tanks oder League of Legends
anbieten als fiir andere Multi-
player-Spiele, obwohl beide
zig Millionen Fans haben.
Zwar gibt es Angebote, die
drehen sich aber meist um In-
game-Wahrung oder Rang-
aufstiege. Ausnahmen gibt es jedoch auch bei World of Tanks. Weil
der Panzer-Shooter den Ursprung der Tracer-Linien von Artillerie-
feuer im Client berechnete, entstand prompt ein Cheat, der die Po-
sition eigentlich unsichtbarer Artilleriegeschiitze anzeigte. Warga-
ming musste das Tracer-Feuer zeitweise komplett abstellen. Auch
League of Legends ist nicht vollig sicher: »Man kann den Zoom ha-
cken, sodass man einen gréfReren Kartenausschnitt sieht, und man
kann per Bot Talentkombos automatisch auslosen lassen«, sagt
Steiner. Auch die Reichweite der eigenen Angriffe ldsst sich mit ei-
nem Cheat anzeigen. »So bekommt man mehr Informationen liber
den eigenen Charakter und was er machen kann. Aber das ist nicht
wirklich ein Hack, oder?« Nun, kein klassischer Hack im Sinne eines
Aimbots oder ESP, aber dennoch ein unfairer Vorteil und Gift fir
den Wettbewerb. Besser als die chaotische Cheat-Situation in vielen
Shootern klingt das jedoch allemal. Warum lassen nicht noch mehr
Spiele alle relevanten Informationen serverseitig berechnen?

Der Cheat legt einen

»Weil auch das Aufwand bedeutet. Es kostet Rechenzeit, es kostet
Bandbreite, sagt Teut Weidemann. Serverbasierte Spiele sind kom-
plex, sie erfordern einen perfekt angepassten Netzcode und leis-
tungsstarke Server, um stabil genug fiir alle Nutzer zu laufen. »Das
sparen sich viele Publisher. Auf Kosten der Kunden.« Weidemann
mochte es mit Blue Byte anders machen: »Deswegen sind bei uns
Anti-Cheat-Tools von Anfang an eingeplant gewesen. Wenn eine Be-
triigerei bekannt wird, dann schrillen die Alarmglocken, und sie
wird innerhalb von 24 Stunden ausgemerzt. Da machen wir auch
Hotfixes, fahren also die Server runter.

Cheat-Historie

Cheats haben Tradition, schon die
ersten Entwickler bauten Betriige-
reien in ihre Spiele ein. Allerdings
nicht fiir Spieler, sondern fiir die
Entwickler selbst. Cheats erleich-
terten es, bestimmte Aspekte des
Spiels zu testen. Einer der ersten
Cheat-Codes stammt aus Matthew
Smiths Jump&Run Manic Miner, das anno
1983 fiir den ZX Spectrum erschien: Wer
die Zahl 6031769 (librigens Smiths Fihrer-
scheinnummer) eingab, konnte alle Levels direkt anspringen, statt
stets von vorne anfangen zu miissen. Das nutzen die Spieler natiir-
lich aus, in Spieleheften wurden damals regelmaRig Cheatcodes
abgedruckt. Zudem entstand eine kleine Cheat-Industrie, die spezi-
elle Betrugsmodule fiir die Konsolen produzierte. Die Modulserie
»Game Genie« erlaubte NES-Spielern unter anderem, abgeschaltete
Spielelemente wieder zu aktivieren. Gebaut wurde »Game Genie«
nicht von zwielichtigen Hinterhofbastlern, sondern von Codemas-
ters - der britische Publisher und Entwickler ist heute fiir seine F1-
Rennspiele und die Colin McRae-Serie bekannt. Die goldenen Zeiten
des »offiziellen« Betrugs sind jedoch
voriiber, auch wenn es nach wie vor im
Laden erhaltliche Cheat-Module gibt,
etwa fiir das Nintendo DS. Von den Ent-
wicklern eingebaute Schummelcodes
dienen heute aber allenfalls als Easter-
Eggs oder sind nur in speziellen, unfer-
tigen Versionen verfiigbar. Dank besserer
Tools brauchen die Entwickler sie namlich
nicht mehr unbedingt zum Testen. Wer trotz-
dem noch einmal in Nostalgie schwelgen
mochte, kann in den FulRzeilen dieses Reports
beriihmte Cheatcodes nachlesen.

Codemasters Game Genie-Modul erlaub-
te NES-Fans, ihre Spiele zu manipulieren.

wir es nicht in externe Hiande geben. Das erhoht gleichzeitig die Ef-
fizienz und verringert natiirlich das Risiko, dass Informationen zu
unseren internen Werkzeugen und Abldufen nach auen dringen.«
Weidemann stimmt zu: »Wer PunkBuster geknackt hat, hat alle
Spiele geknackt.« Eigene Losungen zeigen hingegen — wenn auch
nur kurzfristig - Erfolg, etwa Garry Newmans CheatPunch.

Central Cavern

Bereits in Manic Miner
lieRBen sich Levels per

»Wichtig ist, dass die Community sieht: Die tun etwas dagegenc,
sagt Teut Weidemann. Denn selbst wenn in einem Spiel nur wenige
Cheater aktiv sind, vergiftet das Misstrauen die Atmosphare. Dieses
Misstrauen fiihrt zu wiitenden Cheat-Vorwiirfen, zu liberzogenen
Bannwellen. In den Quartalszahlen der Aktionarsversammlung
sieht man das vielleicht nicht, in Foren und in Chats dafiir umso
mehr. Spiele entwickeln sich weiter. Vom Einzelprodukt zum Ser-
vice, der gepflegt werden muss. Die eigene Plattform zu sichern, ist
eine Grundaufgabe der Publisher und eine, der viele bislang kaum
nachkommen. Zu Lasten der Spieler, denen kopfschieende Halb-
gotter den Spal verderben. Dennis Kogel / KEH

Cheat direkt anspringen.

Das ist gefahrlich fiir ein Onlinespiel, - Bl T TP TR T
weil es einen ganzen Server kaputtma-
chen kann. Bei unserem Siedler Online
ist es so, dass alle Entscheidungen vom
Server getroffen werden. Der Client kann
also nichts tun, das der Server nicht er-
lauben muss.« Wichtig ist auch, und das
wird Tony Ray und Even Balance Inc.
wahrscheinlich maRlos drgern, dass Pub-
lisher und Entwickler die Anti-Cheat-Ar-
beit selbst in die Hand nehmen. »Das
wird alles intern geregelt«, sagt Enrico
Loenicker tiber Wargaming. »Wir sind die
Experten fiir unsere Produkte. Das The-
ma ist uns wichtig, und daher mochten

Enrico Loenicker (rechts), der Community Manager von War-
gaming, ist sich sicher: In World of Tanks wird nicht betrogen.
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