Sie besitznn noch huin ulsl,cam Kondo?

_</>b oder Rette‘l;

Mit so einem Aufschrei hatte die Firma
nicht gerechnet. Kaum war die Meldung
iber den Kopierschutz in der Welt, gingen
allerorten Spieler auf die Barrikaden,
schimpften in den Foren und bombardierten
das Unternehmen mit E-Mails. Der Kopier-
schutz, der so viel Anstof} erregte, wollte sich
nicht nur bei der Installation mit dem Internet
verbinden, um die Echtheit des Spiels zu {iber-
priifen, sondern immer wieder und wieder.

Sie muteen ubl.com bereits?

Der Ubisoft Game Launcher bindet das Spiel an ein Nutzerkonto.
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Steam lduft seit sechs Jahren.

Das rigide System sorgt
flir massive Proteste. Doch es hat auch einen unbestreitbaren Vorteil: Es wirkt.

Das war vor zwei Jahren, die Firma hief Electro-
nic Arts. Die kiindigte im Mai 2008 an, dass
Mass Effect und Spore alle zehn Tage die Hei-
matserver kontaktieren wiirden. Es dauerte
keine Woche, da hatte EA das Vorhaben wieder
kassiert. Gegen den Proteststurm anzusegeln
erschien den Amerikanern doch zu riskant.

Es war nur ein Riickzug auf Zeit. Inzwischen
ist ein anderer Spielehersteller den Schritt
gegangen, seinen Kunden einen langfristigen
Online-Zwang zuzumuten, und zwar in voller
Konsequenz: Am 4. Marz kamen mit Assassin’s
Creed 2 und Silent Hunter 5 die ersten beiden
Programme von Ubisoft auf den Markt, die
tiberhaupt nur dann laufen, wenn der Spieler
mit dem Internet verbunden ist.

Schutz = Service

Fuir die Benutzer ist die Ubisoft-Technologie
vergleichsweise unscheinbar. Vor dem Spiel-
start ladt sich ein kleines Programm namens
»Ubisoft Game Launcher« und nimmt die Ver-
bindung mit dem Heimatserver auf. Die hélt es
wdhrend des Spielens im Hintergrund auf-
recht. Sobald die Sitzung endet, schaltet sich
auch der Game Launcher wieder ab. Damit ist
Ubisofts System weit weniger aufdringlich als
andere Online-Plattformen wie Steam oder
Electronic Arts’ Download Manager, die stan-
dardmaBig mit Windows starten und perma-
nent im Hintergrund laufen. Auch Ubisofts
Datenhunger bleibt minimal. Damit die Firma
legale Versionen identifizieren kann, miissen
sich die Kdufer beim ersten Spielstart mit ih-
rem Codeschliissel registrieren, der der Pa-
ckung beiliegt. Andere Anbieter nutzen eine
solche Zwangsanmeldung gern dazu, eine

ganze Latte personlicher Angaben abzufra-
gen. Ubisoft begniigt sich mit einer E-Mail-
Adresse und dem Geburtsdatum.

Dass der Game Launcher eher im Hinter-
grund bleibt, gehort zum Konzept. Ubisoft will
die Technologie nicht als bulligen Schutzwall
verstanden wissen, sondern als Tor zu digi-
talen Dienstleistungen. »Fiir uns ist das Pro-
gramm nicht nur ein Kopierschutz, sondern
auch ein Service«, sagt Benedikt Schiiler,
Marketing-Leiter von Ubisoft Deutschland.
Entsprechend trdgt das System den offiziellen
Namen »Online Services Platform« — gemeint
sind niitzliche Angebote, die in irgendeiner
Form damit zu tun haben, dass man dauernd
online ist. Welche das sein konnten, diese
Frage scheint Ubisoft allerdings noch Kopf-
zerbrechen zu bereiten. Flir Assassin’s Creed 2
und Silent Hunter 5 bietet der Game Launcher
lediglich an, auf Wunsch alle Speicherstdnde
bei Ubisoft zu hinterlegen. So kann von der
gleichen Stelle weiterspielen, wer vom Heim-
PC zum Laptop wechselt und umgekehrt. Die
Jubelrufe tiber diese Option halten sich in
Grenzen, zumal die Alternativplattform Steam
seit einigen Monaten ein dhnliches Angebot
testet. Ebenso gefasst diirfte der Grofiteil der
Kunden die Nachricht aufnehmen, dass man
dank der Dauerverbindung in Die Siedler 7 je-
derzeit andere Spieler um Tipps bitten kann.
»Der Service ist bei den ersten Produkten noch
nicht sehr tief«, gibt Benedikt Schiiler zu, »aber
erwird nach und nach erweitert werden.«

Online = Pflicht
Unter dem Servicemédntelchen steckt nach wie
vor der primdre Zweck der Online Services
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Platform, illegale Kopien von Spielen zu ver-
hindern. Um das zu erreichen, geht Ubisoft
weiter als bislang jeder andere Hersteller.
Kontobindung und Online-Aktivierung kennen
Spieler bereits von Steam oder Games for
Windows Live. Dass das Programm nur dann
lduft, wenn man sich im Internet befindet, ist
fiir Online-Rollenspieler in World of Warcraft
und Co eine Selbstverstandlichkeit. Aber mit
Ubisofts Vorstof gilt das zum ersten Mal auch
fiir Solo-Titel wie Assassin’s Creed 2. Die tau-
schen wdhrend des Abenteuers permanent In-
formationen mit dem Server; falls der Online-
Datenstrom abrei3t, pausiert der Game
Launcher das Spiel und gibt es erst dann frei,
wenn er wieder Signale empfangt. So laufen
Silent Hunter 5 und Assassin’s Creed 2, aber
auch kommende Titel wie Die Siedler 7,
R.U.S.E. oder Splinter Cell: Conviction nur auf
Rechnern, die stabil mit dem Internet verbun-
den sind. Wer dagegen mit dem Laptop im Zug
oder Park sitzt, gerade umgezogen ist oder
wessen Internetanbindung Schluckauf hat,
der kann nicht mehr nach Belieben drauflos-
daddeln. Und ob die Verbindung klappt, hdngt
nicht nurvom Internet zu Hause ab. Auch Ubi-
softs Server miissen erreichbar sein, sonst
funkt der Game Launcher ins Leere. Eine tech-
nische Stérung —und rund um die Welt fliegen
Zehntausende Spieler aus Assassin’s Creed 2.

Server = weg

Wie berechtigt die Sorge um die Stéranfallig-
keit der Ubisoft-Server ist, mussten Spieler
von Assassin’s Creed 2 und Silent Hunter 5
bereits am ersten Wochenende nach dem Ver-
kaufsstart erfahren. Die Datenknoten waren
fiir mehr als eine Stunde nicht zu erreichen.
Das Gleiche wiederholte sich am Montagnach-

mittag. Zwar beeilte sich Ubisoft zu versi-
chern, dass nur fiinf Prozent der weltweiten
Spieler betroffen seien. Aber die Panne war
Ol im Feuer der Kopierschutz-Kritiker. Die
zweifeln nicht nur an der Zuverldssigkeit
des Systems, sondern drgern sich generell
dariiber, dass der Wert eines Solo-Spiels wie
Assassin’s Creed 2 kiinftig an eine externe
Internetplattform gebunden sein soll, deren
Lebensdauer langst nicht absehbar ist. Dazu
kommen weitere Unwdgbarkeiten, mit denen
bereits andere Online-Losungen ihre Kunden
triezen. Auch der Ubisoft Game Launcher
patcht Spiele vollautomatisch, ohne zu erkla-
ren, was genau er an ihnen dndert — fiir die ei-
nen ein Service, fiir die anderen ein unange-
messener Eingriff. Wie Steam oder Blizzards
Battlenet klemmt Ubisoft zudem den Weiter-
verkauf der Software ab. Theoretisch ist es
zwar erlaubt, eine im Laden erworbene Version
(nicht aber eine reine Download-Fassung!)
auch wieder zu verduBern. Allerdings unter-
sagt Ubisoft in den Nutzungsbedingungen der
Spiele den Verkauf oder auch nur die Weiter-
gabe des Benutzerkontos. Ohne das ist ein
gebrauchtes Assassin’s Creed 2 wertlos. Weil
die neuen Ubisoft-Programme bestandig Da-
ten in das Internet senden, fiirchten manche
Spieler zudem um ihre Privatsphére. Theore-
tisch konnte Ubisoft das Spielverhalten mit-
protokollieren und analysieren.

Protest = laut

Fiir dieses Biindel an Zumutungen, vor allem
aber fiir den Online-Zwang bei Solo-Titeln ern-
tet Ubisoft seit Wochen Kritik, mitunter auch
offenen Hass. Dabei wiegt noch nicht einmal
so schwer, dass Ubisofts eigenes Webforum
vor Kommentaren tiberquillt, genau wie viele
andere Meinungshorsen, in denen die Spieler
ihren Frust niederschreiben. Dort heif}t die
Firma wahlweise Noobisoft oder Ubidoof, ihre
Produkte tragen Spottnamen wie »Assassin’s
Greed«; die geladenen Nutzer lassen kaum
ein gutes Haar an der Online Services Plat-
form, rufen zu Boykotten auf oder verabschie-
den sich scharenweise als Kunde: »Ubisoft

pfeift drauf, dass ich als zahlender Kdufer ge-
gangelt werde? Dann pfeif ich drauf, ob Ubi-
soft noch jemals einen Cent an mir verdient.«
Schmerzhafter als der Sturm im Hasserglas
durfte fiir Ubisoft aber sein, dass die verarger-
te Spielerschaft auch handfestere Methoden
nutzt, um ihrer Meinung Nachdruck zu verlei-
hen. Beim populdren Internet-Versandhandler
Amazon.de driickten die Kopierschutzkritiker
Assassin’s Creed 2 bis Mitte Mdrz 287 Mal die
schlechteste Note aufs Auge, einen von fiinf
Sternen. Nur 35 Leute fanden das Spiel spitze.
Zum Vergleich: Die Fassung fiir die Playstation 3
bekam bislang 182 Mal die Bestnote. Die PC-
Version wurde nicht deshalb abgestraft, weil
sie ein schlechteres Spiel wdre, sondern allein
wegen ihres Kopierschutzes.

Auch liber das Videoportal Youtube bekam
Ubisoft Gegenwind: Findige Spavigel verof-
fentlichten schon im Januar eine Parodie auf
Silent Hunter 5, geschnitten auf Filmszenen
aus dem Klassiker Das Boot. Einige User feu-
erten aber wohl sogar scharfe Torpedos auf
das Unternehmen. Dass die Server am ersten
Wochenende ausfielen, lag laut Ubisoft nicht
an einer internen Panne, sondern an Angriffen
von auflen. Mit konzertierten »Denial of
Service«-Attacken hatten Cracker die Server
an die Belastungsgrenze getrieben. »Das war
vorauszuahnen, sagt der Ubisoft-Mann Bene-
dikt Schiiler. »Unsere Techniker waren gut vor-
bereitet, aber eben nicht gut genug.« Tatsach-
lich wurde Ubisoft der Probleme tiber Wochen
nicht Herr. Cracker legten die Server mindes-
tens noch ein weiteres Mal lahm, am Nach-
mittag des 16. Mdrz war die Online Services
Platform mehr als zwei Stunden lang offline.
Am Wochenende zuvor hatten Angreifer die
Webforen der Firma geknackt, die Diskussions-
boards waren kaum oder gar nicht zu erreichen.

Zumindest fiir Ubisoft selbst dirfte das kein
grofer Verlust gewesen sein, denn die Franzo-
sen konterten den Ansturm der Empdrten mit
einer weitgehenden Kommunikationsblocka-
de. Zum Verkaufsstart von Assassin’s Creed 2
und Silent Hunter 5 ging von der Firmenzentra-
le die Weisung an alle Zweigstellen, Interviews

Verbindung zum Server verloren. Es wird versucht, die
Verbindung wiederherzustellen und den letzten Checkpoint

zu laden ...

Letzten Checkpoint speichern und zu Windows zurtckkehren

() AUSWAHLEN

Wenn die Verbindung zum Server abreiBt, unterbrechen neue Ubisoft-Spiele die laufende Partie und zeigen diese Meldung.

»Noob« (vom englischen »Newbie«) bezeichnet einen Anfénger in Multiplayer-Partien und wird inzwischen als Schimpfwort verwendet.
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Auch die historische U-Boot-Simulation Silent Hunter 5 startet nur iiber den Ubisoft Game Launcher.

zum Thema abzuweisen. Als einziges Nach-
richtenrinnsal tropfelte Ubisoft karge Kurzmit-
teilungen tiber Twitter in die Welt: »Unsere
Server werden wieder attackiert.«

PC = schwach

Es ist anzunehmen, dass Ubisoft die Proteste
bewusst in Kauf genommen hat. Die Franzosen
haben nicht viel zu verlieren. In den neun Mo-
naten von April bis Dezember 2009 trugen PC-
Spiele laut Geschdftsbericht gerade mal sechs
Prozent zum Gesamtumsatz bei. Das mag auch
daran liegen, dass in dieser Periode aufer
Anno 1404 kein starker PC-Titel erschienen ist.
Aber im Vorjahreszeitraum sah es kaum an-
ders aus, dort erreichte der PC acht Prozent
Umsatzanteil. Das liegt in etwa auf dem Niveau
von Sonys Handheld-Konsole PSP. Solche Zah-
len riicken das PC-Geschéft fiir einen Multi-
millionenkonzern wie Ubisoft nahe an die Be-
deutungslosigkeit. Andererseits zeigt etwa die
Jahreszusammenfassung des Internet-Blogs
Torrentfreaks, dass das erste Assassin’s Creed
alleinim Jahr 2008 tiber eine Million malillegal
heruntergeladen wurde; die Dunkelziffer dirf-
te weitaus hoher liegen. Versteht sich, dass
nicht jeder Raubkopierer automatisch ein
verlorener Kaufer ist. Aber die Dimension des
Schwarztauschs ldsst die Spielerhersteller
fieberhaft rechnen, wie viel Geld in diesem
riesigen Loch versickert. »Der PC-Markt ist fiir
uns wichtig, sonst wiirden wir solche Kapriolen

e Mhaghe | Cnsia "

Die Piratenseiten sind voll mit illegalen Versionen von Assassin’s Creed 2,
aber keine davon funktioniert. Der Kopierschutz erweist sich als resistent.

118

Der bislang hartndackigste Kopierschutz war Starforce. Er dauerte tber ein Jahr, bis das damit geschiitzte Splinter Cell: Conviction geknackt wurde.

nicht machenc, beteuert Benedikt Schiiler.
»Um ihn zu retten, miissen wir einen Weg fin-
den, die Arbeit der Entwicklerteams zu schiit-
zen und Raubkopien auszutrocknen.«

Verkauf = gut

Die Vorwiirfe aus der Spielerschaft kann Ubi-
soft auch deshalb gelassen ertragen, weil ih-
nen zwei simple Tatsachen entgegenstehen.
Erstens: Der Kopierschutz wirkt. Zweitens:
Die Spiele verkaufen sich gut.

Assassin’s Creed 2 ist in der ersten Ver-
kaufswoche auf Platz 2 der deutschen Charts
eingestiegen, nur geschlagen von Battlefield:
Bad Company 2. Auch Silent Hunter 5 hat den
Sprung in die Top 10 geschafft. »Die Verkaufs-
zahlen sind grandios, freut sich Benedikt
Schiiler, Assassin’s Creed 2 laufe in etwa so
gut wie derVorgéanger. »Die Diskussion um die
Online-Pflicht bei den neuen Titeln mag zwar
laut geflihrt werden, aber nicht von der zah-
lenden Mehrheit«, kommentiert das Bran-
chenmagazin Gamesmarkt trocken.

Fast noch wichtiger: Weder Silent Hunter 5
noch Assassin’s Creed 2 war bis Redak-
tionsschluss als illegale Version erhaltlich.
Zwar machten schon am Verkaufstag von Si-
lent Hunter 5 siiffisante Geriichte die Runde,
das Spiel sei geknackt. Aber das stimmt bes-
tenfalls zum Teil. In der Schwarzversion, die im
Internet kursiert, lasst sich Nutzerberichten
zufolge nur das Tutorial verniinftig spielen. In
der Kampagne funktionieren die Missionen
nicht, das U-Boot pfliigt tatenlos durchs Meer.

Knacken = schwer

Offenbar bereitet die Funktionsweise des Ko-
pierschutzes den Crackern Kopfzerbrechen.
Dabei ist die Technik alterprobt: Sie basiert
darauf, dass der Programmcode schlicht un-
vollstandig ist. An entscheidenden Stellen im
Spielablauf sucht das Programm nach Infor-
mationen, die nicht im Software-Code selbst
liegen, sondern an einem externen Ort. Bei
bisherigen Kopierschutz-Losungen wie Star-
force oder Securom sind das verborgene, ver-
schliisselte Dateien oder Treiber. Einer illega-

len Version fehlen diese Informationen; das
Spiel verweigert den Dienst oder erschwert
den Spielablauf so stark, dass jeder Spaf ver-
fliegt. Ubisofts System setzt ersten Erkennt-
nissen nach auf das gleiche Prinzip, nur dass
die Schliisseldaten tiber das Internet tber-
tragen werden. Damit sind sie dem Zugriff
der Cracker entzogen. Silent Hunter 5 etwa
scheint nach jedem Teilziel in der Kampagne
den Heimatserver von Ubisoft um Erlaubnis zu
fragen, die Mission fortzusetzen. Kommt kei-
ne Riickmeldung, weil der Kopierschutzillegal
entfernt wurde, dann lduft auch die Kampagne
nicht weiter. Assassin’s Creed 2 gilt als noch
komplexer, hier tauschen Spiel und Server of-
fenbar bei jeder wesentlichen Aktion des
Attentaters Altair Bitpakete aus. Theoretisch
misste ein Cracker das gesamte Spielin allen
Entscheidungsmoglichkeiten durchspielen
und den Datenstrom vom Server mitprotokol-
lieren, bevor er ihn analysieren und nachbil-
den kann. Das Resultat wére kein klassischer
Crack mehr, sondern eher eine Art Emulator,
der dem Spiel vorgaukelt, mit dem Internet
in Verbindung zu stehen. Unmoglich ist das
nicht, wie beispielsweise illegale Server fiir
Online-Rollenspiele wie World of Warcraft
beweisen. Aber der Aufwand ist enorm.

Ehrlich = schlau

Gut moglich, dass die Cracker es irgendwann
schaffen, den Game Launcher zu tiberlisten.
Aber bis dahin hat Ubisoft Zeit gewonnen. Der
grofte Teil aller Spielverkdufe lduft in den ers-
ten beiden Wochen nach Erscheinen eines Ti-
tels. Wer verhindert, dass in dieser Zeit illegale
Versionen kursieren, polstert seinen Absatz
auf, mitunter mit ungewdhnlichen Resultaten.
Mehr als 20% der weltweiten Verkaufe der PC-
Version von Assassin’s Creed 2, berichtet
Benedikt Schiiler, entfielen in der ersten Woche
aufRussland, einen Markt, der sonst kaum eine
Rolle spielt: »Das hat uns sehr verbliifft.« Die
Erklarung sieht Ubisoft darin, dass die riesige
Schar russischer Raubkopierer diesmal keine
Alternative hatte, als das Spiel zu kaufen.

»Es funktioniert, wir verhindern Raubko-
pien, ist Schiiler denn auch tuberzeugt. Ubi-
soft bestrafe seine zahlenden Kunden durch
das System nicht, im Gegenteil: »Die Ehr-
lichen sind diesmal nicht die Dummen!« Wah-
rend sich sonst die Raubkopierer ins Faust-
chen lachten, diirften ihnen nun die legalen
Kaufer eine Nase drehen. Mittlerweile haben
sich Ubisoft nicht nur bei ihren Kunden fiir die
Serverausfille entschuldigt, sie haben ihnen
auch eine Kompensation in Aussicht gestellt.
Spieler von Assassin’s Creed 2, die ausge-
schlossen waren, sollen neue Karten erhalten,
Silent Hunter-Kapitdane einen kostenlosen
Klassiker aus der Simulations-Serie. Benedikt
Schiiler ist jedenfalls zuversichtlich: »Wir wer-
den das System weiterverwenden.«

Und nicht nur Ubisoft. Auch ein anderer
Hersteller hat Mitte Mdrz mit Command & Con-
quer 4 ein Spiel auf den Markt gebracht, das
eine dauerhafte Online-Verbindung erfordert.
Der Name der Firma: Electronic Arts.
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