
D ass im Internet zuweilen sehr locker
mit persönlichen Daten umgegangen

wird, weiß jeder. Bei offen zur Schau ge-
stellter Neugier kann man sich als User
glücklicherweise leicht verweigern. Werden
die Anfragen aber stillschweigend nebenbei
gestellt, ist das schon schwieriger – die be-
liebte Spieleschmiede Blizzard wies im
April im Kleingedruckten ihrer Battlenet-
Nutzungsregeln darauf hin, dass sie in Zu-
kunft umfangreiche User-Daten erheben
und speichern wird. Wer nach dem Auf-
spielen des letzten Diablo 2-Patches (1.06)
automatisch bei Geschäftsbedingungen auf
»Ja« klickt, hat die Änderung akzeptiert.

Datenschutz Fehlanzeige
Auszüge aus dem neuen Vertragswerk lassen
deutschen Datenschützern die Haare zu Ber-
ge stehen. In Punkt 9.III heißt es: »Blizzard
hat das Recht, Identifizierungsinformationen
bezüglich der Hardware und des Betriebssys-
tems, einschließlich der Identifikationsnum-
mern der Festplatten, CPU und IP-Adressen
zu erhalten, ohne dass Sie darüber informiert
werden.« Damit nehmen sich die Diablo 2-
Entwickler die zweifelhafte Freiheit, die ge-
nannten Details ohne Zustimmung abzufra-

gen. Mit diesen Daten wäre es möglich, ein
vollständiges Nutzerprofil zu erstellen: PC-
Konfiguration, Wohnort (per IP-Adresse), ver-
wendete Software und das Betriebssystem.

Proteststurm der Fans
Unter Spielern von Diablo 2 hat sich offener
Widerstand gegen die Ausspäh-Ambitionen
von Blizzard organisiert. Die Websites
www.eurotux.de und www.diabloitems.net
haben sich in einer gemeinsamen Protestak-
tion zum Sprachrohr der Community ge-
macht. Beide fordern die Aufhebung der Än-
derungen, Offenlegung und Löschung abge-
fragter Daten sowie eine öffentliche Unterlas-
sungserklärung solcher Eingriffe. Für zusätz-
liche Unruhe sorgt eine Meldung der Sicher-
heits-Nachrichtensite »Security News Portal«.
Demnach werden angeblich die komplette
Registry, zuletzt geöffnete Dokumente, das
Verzeichnis »Eigene Dateien«, die Netzwerk-
Umgebung sowie der Papierkorb ausgelesen.
Die Übertragung dieser persönlichen Daten
kann der Nutzer nicht unterbinden.

Die Reaktion
Nach dreiwöchigen Protesten entschloss
sich Blizzard, die Spionage-Vorwürfe zu

kommentieren. Unter anderem heißt es:
»Motivation waren die gehäuften Klagen
der aktiven Diablo-2-Battlenet Spieler über
wiederholte Attacken von Cheat-Hackern.«
Und weiter: »Die geänderten Nutzungsbe-
dingungen sollen Blizzard nun die Option
eröffnen, gegen diese Attacken wirksamer
vorgehen zu können. Mit dem Diablo-2-
Patch 1.06 wurde/wird, entgegen der irr-
tümlich verbreiteten Annahme, kein Cookie
auf die Festplatte des Nutzers geladen. Bis
dato wurden weltweit keinerlei personenbe-
zogene Daten gesammelt und gespeichert.«

Blizzards Pläne beschäftigen inzwi-
schen auch die Datenschutzbehörde Darm-
stadt. Die zuständige Dezernatsleiterin Frau
Hillenbrand-Beck kommentierte die Bliz-
zard-Stellungsnahme wie folgt: »Wenn man
derzeit geltendes deutsches Recht zugrunde
legt, sind die Regelungen in Nr. 2 (Weiterga-
be der Daten) und Nr. 9.III, eventuell auch
Nr 9.IV (Demografische Auswertung) der
Nutzungsordnung sehr bedenklich.« Die
Behörde hat dem US-Unternehmen die
deutsche Gesetzeslage mitgeteilt und wartet
auf eine Erklärung, die über den
Text der Blizzard-Pressemit-
teilung hinausgeht.

Da Blizzard 1998
schon einmal we-
gen illegaler Daten-
erfassung vor Ge-
richt stand, brö-
ckelt die Glaub-
würdigkeit in den
Augen der Fans. Sei-
nerzeit hatten die
Kalifornier ange-
sichts massiver
Proteste der Fans
einen Rückzie-
her gemacht.
Wer als Diab-
lo 2-Spieler
seine priva-
ten PC-Da-
ten für sich
behalten möchte, sollte auf Battlenet-Spiele
verzichten, oder bei Blizzard direkt protestie-
ren: privacyonline@blizzard.com.
–› www.battle.net/tou.shtml
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Report Aktuell 

Der gläserne User

Battlenet-Skandal
Klammheimlich änderte Blizzard im April die Nutzungsbedingungen für 
das Battlenet – wollen die Diablo-Macher die Spieler ausspionieren?

Die kürzlich aktualisierten Benutzer-Regeln fürs Battlenet geben Blizzard umfangreiche Rechte.
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