Sicherheitslucken, Falschaussagen

Das Half-Life-Debakel

Valve ist das Opfer des spektakularsten Kriminalfalls der PC-Spielegeschichte.

Gestohlener Quelltext und Alphaversion erlauben peinliche Blicke hinter die Kulissen.

B is vor wenigen Wochen sah es fiir Val-
ves Half-Life 2 nach einem Sieg in allen
Disziplinen aus. Engine, Charaktere und
Spielwelt sollten das Shooter-Genre in die
nichste Generation katapultieren. Die ge-
samte Presse — auch GameStar — war voll
des Vorablobes. Seit dem 19. September
2003 ist alles anders: An diesem Tag steh-
len Cracker aus Valves Firmen-Netzwerk,
woran das vierzigképfige Entwickler-Team
in den letzten Jahren unter héchster Ge-
heimhaltung gearbeitet hat: Der Half-Life 2-

So unfertig sieht eine Vielzahl der Levels in der Half-Life-2-Alpha aus.
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Quelltext steht ebenso illegal wie frei zu-
ginglich im Netz. Kurz darauf folgt gar eine
spielbare Version. Wir haben recherchiert,
was bei den Angriffen geschehen ist und
was die Konsequenzen sind.

Uns geht es nicht um die Demontage
von Half-Life 2, das wir nach wie vor fiir ei-
nen der zwei spannendsten kommenden
Action-Titel halten (zusammen mit Doom 3).
Aber wir wollen der Frage nachgehen, ob
Valve der Spielewelt wissentlich ein nicht
haltbares Release-Datum genannt hat.

19. September 2003:
Der Sourcecode-Diebstahl

Als Valves Geschiftsfithrer Gabe Newell am
2. Oktober in einem Fan-Forum um Hilfe
bittet, kann man sein Entsetzen formlich
spiiren: Jemand hat den kompletten Half-
Life 2-Sourcecode (von Version 0.0 an) aus
dem Firmen-Netzwerk gestohlen und ver-
offentlicht. Fiir diese Software zahlen Li-
zenznehmer wie Troika (Vampire 2) tibli-
cherweise Millionenbetrige. Ein uns be-
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kannter Spezialist hat das Datenpaket ana-
lysiert, einen Microsoft Visual Studio 6-Co-
de in der Programmiersprache C++. Mit
uiberraschendem Ergebnis: Valve hat offen-
sichtlich viel mehr verloren, als zunichst ge-
dacht. Die gestohlene Software enthilt das
komplette »Master Development Directory«
mit allen Routinen und Tools (fiir Grafik,
Sound, Levels), die zur Entwicklung ver-
wendet werden. Die insgesamt 2.198.000
Zeilen lassen sich ohne einen Fehler kompi-
lieren; ein Athlon 2500 braucht dafiir rund
eine Stunde. Das widerlegt die Aussagen von
Christophe Ramboz, Prisident der Spiele-
sparte von Vivendi Universal. Der hatte kurz
nach dem Diebstahl behauptet, nur ein
Drittel des Codes sei gestohlen worden.

So ging der Cracker vor

Was ist passiert? Schritt 1: Uber eine unge-
patchte Sicherheitsliicke in Microsoft Out-
look erlangt der Angreifer vollen Zugrift auf
Newells Arbeitsrechner samt Administrator-
Rechten. Schritt 2: Via Hacker Defender



(schiitzt Hacker-Dateien vor Entdeckung)
kopiert der Angreifer Software zum Packen
und Transferieren von Dateien auf das Sys-
tem. Darunter ist auch das Fernwartungs-
werkzeug RemotelyAnywhere. Dessen In-
stallations-Routine war eigens fiir diesen
Angrift angepasst. Schritt 3: Ein sogenann-
ter Key-Logger zeichnet simtliche Tastatur-
eingaben auf, darunter Server- und E-Mail-
Passworter. Der Cracker wertet diese aus —
und kann fortan als zweiter Gabe Newell im
Firmennetz frei schalten und walten.

Auch als Gabe Newells Rechner sich
seltsam verhilt und nach Rechtsklicks ab-
stiirzt, schopft Gabe keinen Verdacht — laut
Anti-Viren-Software ist alles OK. In der
folgenden Woche gibt es ritselhafte Akti-
vititen auf dem Webmail-Account des
Geschiftsfiihrers. Bis der Unbekannte am
19. September schlieflich eine Kopie des
Sourcecode-Trees erstellt. Erst zwei Wochen
spiter, nachdem es lingst zu spit ist, kappt
Valve die Internet-Verbindung: Mittlerwei-
le sind weitere Firmen-PCs infiziert.

Das alles ist zumindest Valves Darstel-
lung nach passiert. Es gibt aber Anzeichen,
dass der Einbruch anders — noch einfacher
— vonstatten ging. Doch auch der geschil-
derte Ablauf erfordert kein extremes Fach-
wissen, sondern ist typisch fiir einen An-
griff auf schlecht gesicherte Systeme. Jeder
einigermaflen versierte Internet-User kénn-
te das wiederholen. Man wiirde von einer
Top-Firma wie Valve erwarten, dass sie ihre
einzige Geschiftsgrundlage, eben den Quell-
code, besser schiitzt. Etwa durch nicht ver-
netzte Server, Authentifizierung per Dongle
oder per Digital Rights Management. Gera-
de Newell als ehemals leitender Microsoft-
Angestellter hitte mehr auf die Sicherheit
seines Netzwerks achten kénnen.

Fatale Folgen

Da Texturen, Modelle und generelle Half-
Life 2-Inhalte fehlen, ist der reine Quelltext
fiir Spieler zunichst unbrauchbar — wie ein
Automotor ohne Lenkrad, Karosserie und
Reifen. Auch Valves Konkurrenz kann we-
nig Nutzen aus der C++-Textwiiste ziehen.
Zudem wiirde jeder, der Programmteile 1:1
kopiert, immense Schadensersatzklagen
riskieren. Doch Klagen drohen nun eher
Valve: Offenbar sind im geklauten Quelltext
Teile der lizenzierten Havok-Physik-Engine
enthalten. Ob die Firma Havok Incorpora-
ted es still erduldet, dass womdglich Fahr-
lissigkeit zur freien Verbreitung ihres geis-
tigen Eigentums gefiihrt hat?

Freude kommt nur bei Cheat-Entwick-
lern und Crackern auf. Anhand der penibel
dokumentierten Codezeilen konnen sie
Funktionen studieren, um in Zukunft Mul-
tiplayer-Partien zu ruinieren. Schlimmer
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Ever have one of those weeks? This has just not been the best coupie of days for me or for Vals
Yes, the source code that has been posted is the HL-2 source code.
Here is what we know:

1) Starting around 9/11 of this year, someone other than me was accessing my email account. This has
been determined by looking at traffic on our email server versus my travel schedule.

2) Shortly afterwards my machine started acting weird (right-clicking on executables would crash
explorer), I was unable to find a virus or trojan on my machine, I reformatted my hard drive, and
reinstalled.

3) For the next week, there appears to have heen suspicious activity on my webmail account.
4) Around 9/19 someone made a copy of the HL-2 source tree.

5) At some point, keystroke recorders got installed on several machines at Valve. Our speculation is
that these were done via a buffer overflow in Outiook's preview pane, This recorder is apparently a
customized version of RemoteAnywhere created to infect Valve (at least it hasn't been seen anywhere:
else, and sn't detected by normal virus scanning tools).

6) Periodically for the last year we've been the subject of a variety of denial of service attacks
targetted at our webservers and at Steam, We don't know if these are related or independent.

Well, this sucks.

What I'd appreciate is the assistance of the community in tracking this down. I have a special email
address for people to send information to, helpvalye@valvesoftware.com. If you have information
about the denial of service attacks or the infiltration of our network, please send the details, There are
some pretty obviaus places to start with the posts and records in IRC, sa if you can paint us in the right
direction, that would be great,

We at Valve have always thought of ourselves as being part of a community, and I can't imagine a
better group of people to help us take care of these problems than this community.

» Web He Gabe
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noch, der Sourcecode verrit fast alles iiber
Valves Vertriebsplattform Steam. Wenn der
Hersteller diese Passagen nicht komplett
neu schreibt, sind persénliche Daten der
Steam-Nutzer wie Name, Adresse und Kre-
ditkartennummer problemlos auslesbar.
Auch die Routinen zur CD-Key-Verifizie-
rung liegen offen. Sicher, das kann Valve
beheben. Aber ob sich der Vertrauensver-
lust von Nutzern und potenziellen Lizenz-
nehmern ohne weiteres patchen lasst?

7. Oktober: Alpha-Version geklaut

Am 7. Oktober 2003 setzt ein zweiter
Cracker noch einen drauf: »Viel Spass mit
Half-Life 2. Nach der Quelltext-Versffentli-
chung gab es keinen Grund, die Version lin-
ger flir mich zu behalten«. Der »Anonymous
Leaker« stellt eine Version ins Netz, die er ver-
mutlich am 26. September gestohlen hat —
zumindest wird dieses Datum nach dem Start
eingeblendet. »Ich betone, dass diese Version
alles ist, was in Valves Netzwerk zu finden
ist.« Und weiter: »An Valve: Ich schlage vor,
dass ihr aufhért, eure Kunden dariiber zu be-
ltigen, was und wieviel gestohlen wurde. Thr
wisst genau so gut wie ich, was ihr habt.«
Wir wissen nicht, ob der Riuber die
Wahrheit sagt — er kénnte die Datumsan-
zeige auch selbst eingebaut haben. Mehrere
Fakten sprechen aber dafir, dass es sich bei
der Alpha-Version wirklich um das Neueste
handelt, das Valve zu bieten hat. Wenn dem
so wire, miisste man alle Aussagen der Fir-
ma aus den letzten Monaten, die vom 30.
September 2003 oder auch nur von der
diesjihrigen »Holiday Season« (Weihn-
achtszeit) als Releasetermin gesprochen ha-
ben, als bewusste Falschaussage einstufen.
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Testspiel der Alpha-Version

GameStar hat LAN-Teilnehmern lange beim
Spielen der Alpha-Version iiber die Schulter
geschaut. Und dabei folgendes festgestellt:
Das entpackt 3,2 GByte grofie Datenpaket
enthilt alle von Half-Life 2 bislang offiziell
vorgestellten Levels, Charaktere und Inhalte
— aber sonst nichts. Zu sehen sind die Fahrt
mit dem Buggy, Dr. Kleiners Labor inklusi-
ve Gefihrtin Alyx, der spinnenartige Strider
sowie das auf der E3 gezeigte Material.

Nun kénnte man meinen, dabei handele
es sich um eine abgespeckte Version zu De-
monstrationszwecken — in diesem Fall hitten
die Cracker es versiumt, die aktuelle Version
zu finden. Doch erstens scheinen die Einbre-
cher iiber einen lingeren Zeitraum freien Zu-
griff auf das Valve-Netzwerk gehabt zu haben,
wodurch ihnen die angenommene »echte«
Version kaum entgangen wire. Zweitens
hingen in der Alpha-Version nur ein einziges
Mal zwei Level-Abschnitte zusammen — dem
Rest der Karten fehlen Ein- und Ausgangs-

Ein LAN-Teilnehmer spielt die illegale Alpha-Version.

Helpvalve@valve-
software.com:
Gabe Newell for-
dert die Half-Life-
Community in
diesem Forums-
beitrag auf, Valve
bei der Suche
nach dem Source-
code-Dieb zu
untersttitzen.




Aktuell

Von weitem nicht
zu sehen: Die Ge-
béude im Hinter-
grund héngen teil-
weise in der Luft
oder besitzen kei-
ne Riickwand.
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punkte. Bei einer abgespeckten Version wiir-
den zwar Teile des Spiels fehlen, aber die vor-
handenen wiren sicherlich miteinander ver-
bunden. Indiz Nummero drei: Auch die erst
kiirzlich versffentlichte DirectX-9-Technik-
Demo (GameStar 11/2003) ist enthalten.

Langst nicht fertig

Noch auf der Spielmesse ECTS (28. bis 30.
August 2003) beteuerte Valve-Mitarbeiter
Greg Coomber, dass »es zwar eng wird, Half-
Life 2 aber piinktlich am 30. September er-
scheint.« Eine Woche vor dem omingsen Ter-
min verschiebt Valve das Vorhaben plétzlich:
»Das bisherige Datum hat sich verschoben,
wir peilen jetzt die Weihnachtsferien an, aber
ohne einen konkreten Erstverkaufstag.« Was
wir anhand der illegalen Version gesehen ha-
ben, lisst diese Erkenntnis als reichlich ver-
spitet erscheinen: Die Version ist noch mei-
lenweit von der Verdffentlichung entfernt.
Ein Beispiel: Die bereits aus Videos be-
kannte City-17-StraBenschlacht, in der Sie
sich an der Seite von KI-Mitstreitern Meter
um Meter gegen die Combine-Soldaten vor-
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Als 100 jeweils 15 MByte grofRe Dateien verdffentlicht
»Anonymous Leaker« die spielbaren Inhalte im Netz.

kampfen, ist nicht wirklich spielbar. Wie
Hollywood-Kulissen hingen einzelne Hiu-
ser und Objekte in der Luft oder haben kei-
ne Ruickseite. Wie in fast allen Levels gibt es
keine Kartengrenze, Gordon fillt irgend-
wann ins Clipping-Nichts.

Scripts statt Kl

Auch die kiinstliche Intelligenz der Mit-
streiter reagiert keinesfalls eigenstindig auf
komplexe Situationen, sondern beruht auf
vorberechneten Ereignissen (Scripts): Eine
Tiir wird wie von Geisterhand eingetreten,
keine Figur ist weit und breit zu sehen. Auf
der E3 stellte Gabe Newell genau die gleiche
Szene vor, allerdings mit Gegnern. Dabei
machte er dem versammelten Fachpubli-
kum weis, die Schurken wiirden selbstin-
dig die Tiir eintreten. Mittlerweile hat Valve
die KI-Liicken zugegeben. In einem Fo-
rumsbeitrag schreibt Valve-Mann Chris Bo-
kitch: »Die gezeigten KI-Szenen sollten nur
ein Ausblick auf das sein, wie es im fertigen
Spiel mal funktionieren wird«.

Das finden wir an sich nicht verwerflich
— die meisten Designer arbeiten wihrend
der Spiele-Entwicklung mit Platzhaltern.
Aber in Kombination mit Valves fortlaufen-
den Termin-Beteuerungen entstand ein vél-
lig falsches Bild bei Spielefans und Presse.
Gabe Newell rechtfertigt sich so: »Wir ha-
ben am 30. September nur festgehalten,
um uns selbst ein klares Bild vom Release-
termin bilden zu kénnen.«

Benchmarks ohne Aussagekraft

Ahnlich irrefithrend sind die von Valve ver-
lautbarten Benchmark-Ergebnisse, bei denen
Nvidias Geforce-Chips erheblich schlechter
abschneiden als die Radeons von Ati. Der
Hintergrund: Ati-Karten berechnen Texturen
in 24 Bit, getreu der DirectX9-Spezifikation.
Nvidias Chips fahren zweigleisig: Weniger de-
taillierte Pixel-Shader werden derzeit nur mit
16 Bit, hochdetaillierte hingegen mit 32 Bit
gerendert. Bei den von Valve verwendeten
Treibern fithrte das zu weniger Leistung.
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Doch mit den aktuellen Treibern — so zeigten
Versuche mit der Alphaversion, denen wir
beiwohnten — liegen die Nvidia-Chips bereits
gleichauf, in manchen Szenen sogar vorn.
Wie uns Branchen-Insider verrieten,
sitzen lingst Experten beider groflen Gra-
fikfirmen direkt bei Valve, um dort die Sour-
ce-Engine an ihre jeweiligen Chips anzu-
passen. Wieso trotzdem immer wieder eine
der beiden Firmen 6ffentlich von Valve be-
vorzugt wird? Weil dabei viel Geld fliefit.
Erstmals vorgestellt wurde Half-Life 2 im
Mirz 2003 — auf Nvidias Geforce Ti 4600.
Zwei Monate spiter aber war das Spiel auf
der E3 plétzlich exklusiv am Ati-Stand zu
finden. Ati hatte sich ndmlich mitterweile
fiir 6 Millionen US-Dollar die offizielle Val-
ve-Partnerschaft gesichert. Die fithrt auch
dazu, dass neuerdings allen Radeon-Karten
Half-Life 2 beiliegt. Freilich nur als Gut-
schein. Wann der einzulésen sein wird und
wie das mit dem deutschen Jugendschutz-
gesetz klappen soll, weif3 vorerst niemand.
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Wann kommt’s denn nun?

Wir wagen eine Prognose: Half-Life 2 wird
nicht bis Weihnachten 2003 erscheinen!
Uns erscheinen die Indizien schliissig, dass
die geklaute Alphaversion ungefihr den tat-
sichlichen Stand der Entwicklung aufzeigt.
In diesem Fall ist noch viel zu programmie-
ren, bis aus den vorliegenden Fragmenten
das packende Spiel wird, das wir uns alle
wiinschen. Zudem muss Valve viele sensi-
ble Passagen neu schreiben, die mit dem
Sourcecode aufgedeckt wurden, darunter
den Netzwerk-Code, die CD-Key-Abfrage
und die sensiblen Steam-Funktionen.
Offiziell spricht Publisher Vivendi be-
reits von einer Verschiebung bis April 2004.
Inoffiziell horten wir aus dem selben Hause
»erstin einem Jahr«. Wer einen Release um
den Oktober 2004 herum fiir vollig unglaub-
wiirdig, weil viel zu spit, hilt: Schon bei der
Vorstellung des Vorgingers auf der E3 1997
prisentierte Valve fantastische Technik-
Tricks und wollte drei Monate spiter fertig
sein. Doch Half-Life lie} noch anderthalb
Jahre auf sich warten. Manchmal wiederholt
sich Geschichte — auch wenn wir es in die-
sem Fall nicht hoffen wollen.



