Sicherheit vs. Spielspafd

KEIN RECHT ZUM SPIELEN

Windows XP kann seinen Anwendern zur Vermeidung groen Unfugs private Benutzerkonten einrich-
ten. Die kuscheligen Ecken sind zwar sicher, aber spal3frei: Die meisten Spiele verweigern den Dienst.

B ernd wiirde gern auf dem Laptop
seiner Freundin spielen, aber er darf
nicht. Bernd hat zu wenige Rechte. Kein Fall
flir Beziehungstherapeuten, wohl aber fiir
eine Aussprache mit der Freundin. Denn die
ist auf ihrem Windows-Rechner Adminis-
trator und hat Bernd ein Benutzerkonto mit
eingeschrankten Rechten eingerichtet.
Theoretisch sollte jede Software auch un-
ter diesen Bedingungen laufen, so sie fiir
Benutzerkonten angepasst ist. Spiele sind
es in der Regel nicht: Ohne vollen Zugriff
auf das System verweigern sie den Dienst.

Unantastbare Daten

Windows 2000 und XP sind Multi-User-
Systeme, die es etwa einer Familie erlau-
ben, Eltern und Kindern eigene Konten mit
individuellem Desktop, personlichen Ein-
stellungen und privaten Verzeichnissen
einzurichten. Die Professional-Edition von
Windows XP und das Profi-System Win-
dows 2000 unterscheiden dabei zwischen
Administratoren, die uneingeschréankten
Zugriff auf alle Funktionen und Dateien
besitzen, und Benutzern. Die haben stan-
dardgemafd nur in ihrem Benutzerverzeich-
nis Schreibrechte, der Rest der Festplatte ist
gesperrt. Der Vorteil: Die Daten anderer
Anwender bleiben geschiitzt, Bernd kann
die Diplomarbeit seiner Freundin nicht aus
Versehen verdndern oder 16schen. Weil

SPIELEN MIT DEM BENUTZERKONTO

Spielen Spielen als
als Benutzer*| Hauptbenutzer

Installieren

Spiel als Benutzer

Act of War

Boiling Point

Brothers in Arms

Die Sims 2

Doom 3

Far Cry

Knights 0. t. 0. R. 2

Republic Commando

Rome: Total War

Silent Hunter 3

Splinter Cell 3

Stronghold 2

SWAT 4

Trackmania Sunrise

M nichtmoglich I funktioniert

*|m Standardverzeichnis. Tipp: Als Benutzer lasst sich das Problem manchmal umgehen,
indem Sie das Spiel ins Verzeichnis »Eigene Dateien« installieren.
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SWAT 4 bendtigt eine Schreibberechtigung im Verzeichnis der Programmdatei swat4.exe, Bitte starten Sie SWAT 4 mit
einem Benutzerkonto, das lber die entsprechenden Rechte verfiigt.
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SWAT 4 spielen |

DirectX 9.0c installieren |

GameSpy Arcade installieren |

Lizenzvereinbarung ansehen |

Liesmich-Datei ansehen |

Beenden

Im Benutzerkonto verweigert SWAT 4 den Spielstart, weil es keinen Schreibzugriff im Verzeichnis hat.

auch die Systemdateien unantastbar wer-
den, arbeiten sicherheitsbewusste Anwen-
der freiwillig als Benutzer. Falls beim Surfen
im Internet Viren oder schédliche Software
ins System gelangen sollten, scheitert die In-
fektion von wichtigen Dateien —kein
Schreibzugriff. Eine Zwischenstufe ist der so
genannte »Hauptbenutzer«, der Schrei-
brechte in den meisten Verzeichnissen und
in Teilen der Registry besitzt. Das gentigt
zum Starten einer gréf3eren Anzahl von
Spielen (siehe Tabelle), gleichzeitig wird aber
das System angreifbarer.

Speichern? Geht nicht.

Wenige Windows-Besitzer arbeiten mit
Benutzerkonten; bei einer Umfrage auf
GameStar.de waren es gerade mal finf
Prozent der Teilnehmer. Ein Grund sind -
neben der halbherzigen Unterstiitzung
durch Microsoft — die Computerspiele.
Weil die Programme temporare Dateien
und Spielstande in der Regel im Spielver-
zeichnis anlegen oder Konfigurationen in
die Registry eintragen, kommen sie mit ei-
ner Schreibsperre nicht zurecht. Splinter
Cell 3 bricht etwa mit der Fehlermeldung
»Kein Zugriff auf Registry« ab, Knights of
the Old Republic 2 meldet irrefithrend:
»Das Spiel scheint nicht richtig installiert
zu sein.« Andere Programme starten, kon-
nen aber Einstellungen und Spielfortschritt
nicht speichern. Zwar l4sst sich das Problem
leicht umgehen, indem der Administrator

das Spielverzeichnis fiir Schreibzugriffe
freigibt. Sinnvoller wére freilich eine kor-
rekte Verwaltung der Spieldaten durch die
Entwickler: Alle veranderbaren Dateien ge-
hoéren ins private Verzeichnis des Benutzers.

Problem Kopierschutz

Auch der Kopierschutz nimmt Systemrech-
te in Anspruch. So bockt etwa Act of War
beim Uberpriifen des Datentréagers, wenn
es keine Administrator-Rechte hat. Dabei
kame ein Kopierschutz wie etwa das popu-
lare SecuROM problemlos mit Benutzerkon-
ten zurecht —wenn die Spiele-Publisher von
der Option Gebrauch machen wiirden.
»Spiele erfordern —je nach Konzept —einfa-
che Benutzer- oder Administratorrechte,
erklart Stefan Podhajski, Product Manager
flir Securom. »Wir bieten Losungen fiir bei-
de Szenarien an. Preislich macht das fiir den
Publisher keinen Unterschied.«

Neues Windows kommt

Wer aus Sicherheitsgriinden als Benutzer
arbeitet, wird zur Zeit von den Spieleherstel-
lern bestraft —eine paradoxe Situation. Mit
der néchsten Windows-Generation »Long-
horn« will Microsoft Ende 2006 umsetzen,
was in der Linux-Welt langst Standard ist:
Arbeiten als Benutzer, Wechsel zum Admi-
nistrator nur fiir Installationen und System-
eingriffe. Mehr Sicherheit oder Géngelei?
Das wird in den Foren auf GameStar.de en-
gagiert diskutiert. » QUICKLINK: A3
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