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Hintergriinde und Zukunft der Software-Piraterie

PHANOMEN RAUBKOPIE

Megale Software kursiert in den Internet-Tauschborsen, die Industrie jammert tiber Verluste: Raubko-
pien sind nach wie vor die GeiRel der Branche. Wir kldaren, warum — und stellen Losungsansatze vor.

E in Schlagwort reicht, schon poltert
der Entwickler im Gespréch mit uns
los: »Die wiirde ich alle aufhdngen!« Wen?
Diktatoren? Spieletester? Nein, »die Raubko-
piererl« Die Millionen von Software-Piraten,
die Kopien aus dem Internet ziehen. »Diese
Abzocker!«, ruft Tobias” zuriick, und meint
damit die Hersteller. Denn Tobias wurde als
Raubkopierer abgemahnt —obwohl er ein
Spiel legal gekauft hatte. Jetzt ist er sauer.
Tatsachlich haben beide Recht: Raubkopien
sind eine Zumutung fiir Hersteller und Spie-
ler gleichermafien. Wir beleuchten das Pha-
nomen Raubkopie, seine Urspriinge, seine
Folgen und mogliche Wege aus der Krise.

Zahlen und Glauben

Die Business Software Alliance (BSA), ein
Konsortium von Software-Firmen, bezif-
fert die Verluste durch Raubkopien im Jahr
2004 auf rund 33 Milliarden US-Dollar
weltweit, was ungefahr der Wirtschafts-
kraft Kroatiens entspricht. Diese Zahl
stammt aus einer Studie des Institutes
International Data Corporation (IDC). IDC
ermittelt durch Umfragen und Analysen
die Anzahl von Programmen, die ein ge-
wohnlicher Rechner braucht —sowohl An-
wendungen als auch Spiele. Diese Zahl

rechnet IDC dann auf alle PCs weltweit um
und vergleicht sie mit der Anzahl der ver-
kauften Programme. Weil nach dieser The-
orie mehr Software benétigt als verkauft
wird, gilt die Differenz als Raubkopien.
Diese Zahlen sind jedoch mit Vorsicht
zu geniefien, weil niemand mit Sicherheit
festlegen kann, wie viel Software ein PC
normalerweise braucht. Zudem kann kei-
ner sagen, ob die Raubkopierer wirklich al-
le Programme kaufen wiirden, die sie ko-
pieren. Geschaftsfiihrer Holger Fléttmann
von Ascaron (Darkstar One) stimmt zu: »Es
ist unmoglich, konkrete Zahlen zu nennen.
Aber es gilt als sichere Erkenntnis, dass auf
jedes verkaufte Spiel mehrere Raubkopien
kommen.« Die Verlustzahlen sind also ein
theoretischer Wert, den die Hersteller zur
Veranschaulichung des Problems nutzen.
Dieses Problem dreht sich nicht um Pea-
nuts, denn die Entwicklung eines hochwer-
tigen PC-Spiels verschlingt hohe Betrage. In
Deutschland etwa kostet ein klassisches Ad-
venture rund 500.000 Euro; auf den interna-
tionalen Markt ausgelegte Projekte sind
noch teuerer. Anno 1701 etwa schligt mit
acht Millionen Euro zu Buche. Wenn sich ein
Spiel nicht gut verkauft, verzeichnet der Her-
steller Verluste im sechsstelligen Bereich.

Historie der Kopie

Dass Raubkopien ein Problem sind, weif3
die Branche seit ihren Kindertagen. Fiir den
C64 war der Umlauf der Schwarzprogram-
me gigantisch, auf jedes verkaufte Exem-
plar grof3er Spiele kamen Dutzende Raub-
kopien. Auf Schulhéfen kursierten Pakete
aus Disketten samt Handbiichern. Auf dem
Amiga und dem Atari ST ruinierten die Ko-
pien Firmen, deren Spiele popular waren —
obwohl sie fast niemand gekauft hatte.

In der PC-Ara versprachen neue Daten-
trager eine Losung. Zwar erwies sich die
CD kurzfristig als wirksames Mittel gegen
Raubkopien, weil die Spiele zu grof3 fiir
Disketten und die Brenner anfangs teuer
waren. Doch zwei bis drei Jahre spater san-
ken die Preise fiir Brenner und Rohlinge,
nun lieRen sich die Silberscheiben beliebig
vervielfaltigen. Beim Technologiesprung
auf die DVD verschlief die Spielebranche
das natiirliche Kopierschutz-Potenzial, die
Masse der Spiele auf DVD kam fast zeit-
gleich mit erschwinglichen Brennern und
Rohlingen. Zudem erméglichen seit der
Jahrtausendwende Online-Tauschborsen
und schnelle DSL-Anschliisse den Aus-
tausch kopierter Spiele iiber das Internet.

1) Name von der Redaktion geandert.

m IDC ist eine Tochterfirma unserer Verlagsgruppe IDG.
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Dass ein Spiel haufig kopiert wird, heift
nicht zwangslaufig, dass es sich deshalb
schlecht verkauft. So quellen die Tausch-
borsen liber mit Kopien des Rollenspiels
Oblivion, trotzdem steht es seit Monaten in
den Top Ten der Verkaufsranglisten. Einer
der Griinde ist, dass Raubkopierer im Ver-
gleich zu ehrlichen Kaufern die Minderheit
sind. Ein anderer, dass manche Spieler die
Tauschborsen nutzen, um sich einen kos-
tenlosen Eindruck von Programmen zu
verschaffen —und dann Geld dafiir auszu-
geben. So handelt auch Tobias: »Wenn mir
ein Spiel gefallt, dann kaufe ich es auch.«

Schutz fiir Spiele

Um Raubkopien zu verhindern, erfand die
Industrie den Kopierschutz. Der bestand fri-
her aus Handbuch-Abfragen; heute priift
ein Verschlisselungsprogramm, ob bei
Spielstart der Original-Datentréger im Lauf-
werk liegt. Dieses System ist aber nicht pro-
blemfrei. Manche Laufwerke haben Schwie-
rigkeiten mit den geschiitzten DVDs, das le-
gal erworbene Spiel erkennt diese nicht und
verweigert den Start. Insbesondere der Star-
force-Schutz vergratzt die Spieler. Starforce
installiert spezielle Treiber, die nach Aussage
des Herstellers harmlos sind. Die Spieler dr-
gern sich dennoch tiber den Eingriff und leh-
nen den Kauf Starforce-geschiitzter Titel ab.
Ein Miiinchner Handler berichtet uns, dass
Kunden den Echtzeit-Hit Spellforce 2 sogar
aus diesem Grund zurtickgeben.

Amelie Clement, Senior Brand Manager
bei Spellforce 2-Publisher Jowood, kennt das
Problem: »Man muss die Bedenken der Spie-
ler ernst nehmen und iiberlegen, welchen
Kopierschutz man einsetzt.« Ubisoft riickte
beiHeroes 5 ganz von Starforce ab und ent-
schied sich fiir einen anderen Kopierschutz;
weitere Firmen wollen dem Beispiel folgen.
Ein perfekter Schutz existiert aber nicht.

Immerhin erwies sich der Online-Ver-
trieb tiber Download-Plattformen wie Val-

UMFRAGEN

ves Steam als probates Mittel gegen Raubko-
pien: Half-Life 2 etwa verkaufte sich besser
als der Konkurrent Doom 3. Nach Ansicht
vieler Experten liegt das nicht nur an der
Qualitat des Spiels, sondern auch daran, dass
in den ersten Wochen nach Verkaufsstart
kein Crack existierte, der den Kopierschutz
umging. Inzwischen kursieren geknackte
Half-Life 2- Versionen. Denn fast jede Ver-
schliisselung wird von den Experten einer
Untergrund-Szene aufgebrochen.

Kultur im Schatten

Die Kopien kommen aus der Schattenwelt
der Hacker und Cracker. Hacker sind Com-
puter-Tuftler, die an Programmen basteln,
um diese zu verbessern. Zudem verteidigen
sie die Informationsfreiheit und setzen sich
dafiir ein, dass jede Form von Programm-
code offen zugénglich sein sollte. Aushéin-
geschilder der Hacker-Kultur sind Open-
Source-Projekte wie Linux, die von den Be-
nutzern selbst weiterentwickelt werden.

Obwohl in
Tauschbdrsen
wie BitTorrent
(Ausschnitt
oben rechts)
viele Kopien
des Rollen-
spiels Oblivion
kursieren,
verkauft sich
der Titel
blendend.

Cracker erben die Ethik der Hacker, wenn
auch in abgeschwichter Form. Sie glauben
an die Freiheit der Information, aber mit
einem Zusatz: Die Cracker gehen davon
aus, dass jeder Code geknackt werden
kann. Das mundet in Wettbewerbe; wer
einen Code zuerst knackt, erntet Ansehen
in der Szene. Und am liebsten knacken die
Cracker Kopierschutz-Algorithmen. Es gibt
Wettlaufe, welche Gruppe ein Spiel oder
einen Film zuerst vom Schutz befreit — be-
vor das Produkt in den Handel kommt.

Das schutzlose Werk stellen die Cracker
dann anderen Szene-Mitgliedern zum
Download zur Verfligung, um zu bewei-
sen, dass es auch funktioniert. Das nennt
man »Release, die Cracker heifden deshalb
auch »Release Groups«. Bis die Produkte
dieser Gruppen ihren Weg in Tauschbor-
sen finden, vergeht meist wenig Zeit. Das
Buch No Copy von Jan Kromer und Evrim
Sen beschreibt die Szenen der Hacker und
Cracker (siehe Kasten »No Copy«).

13.678 Leser von GamesStar.de haben sich an unserer Online-Umfrage zum Thema Raubkopien beteiligt. Bitte beachten Sie: Diese Befragung dreht sich um Kopien zum Privatgebrauch.

»Halten Sie Raubkopieren fiir eine Straftat?« »Kennen Sie in ihrem Umfeld/Freundes-
kreis Personen, die Raubkopien nutzen?«

Ja 51% Ja 90%

Nein

»Klagen, Gerichtsverhandlungen, Geldstra- »Wovon machen Sie lhre Kaufentscheidung
fen: Was halten Sie davon, dass einige Fir- bei Spielen in erster Linie abh&ngig?«

men hart gegen Raubkopierer vorgehen?«

Solche MaBnahmen halte
ich flir Gbertrieben 77%

Nein 10%

49%

Ergebnis: Die Halfte der Teilnehmer halt die Ergebnis: Dass Raubkopien verbreitet sind,
private Nutzung von Kopien fiir ein Bagatell- st bekannt; fast jeder Teilnehmer kennt
delikt, das nicht bestraft werden muss. mindestens eine Person, die Kopien einsetzt.

Ich bin flir noch har-
tere Strafen 2%

Das Spiel muss gut sein, niedriger
der Rest ist egal 74% Preis 16%

Die Firmen ma- reichhaltig
chen genau das  Art und Hersteller des ausgestattete
Richtige 21%  Kopierschutzes 4% Packung 6%

Ergebnis: Zwei Dritteln der Umfrage-Teilneh-  Ergebnis: Die Teilnehmer bestétigen den
mer fehlt das Verstandnis fiir die Hersteller, Spruch »A game worth playing is a game worth
noch hértere Strafen sind erst recht kein Thema. buying«: Gute Spiele sind ihren Preis wert.
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Der C64 wurde aufgrund seines Aussehens oft liebevoll »Brotkasten« genannt. m




NO COPY

Das Buch No Copy liefert zahlreiche Fakten zur Geschichte des Raubkopierens, zum Urheberrecht und zur Cracker-Szene. Oder hétten Sie gewusst, dass der Begriff »Raubkopie« von Bill Gates er-
funden wurde? Wer sich fur das Thema interessiert, kann fir 15,80 Euro zugreifen, zumal die Texte verstandlich geschrieben sind. Wir sprachen mit den Autoren Evrim Sen und Jan Krémer.

No Copy

Autoren; Evrim Sen,
Jan Krémer

Vertrieb: Tropen Verlag

ISBN: 3-932170-82-2

Preis: 15,80 Euro

Jan Krémer (rechts) und Evrim Sen sind die
Autoren des Sachbuchs »No Copy«.

GameStar In lhrem Buch lehnen Sie
das Wort »Raubkopien« ab und spre-
chen von »Schwarzkopien«. Warum?
Jan Kromer Das Gesetz versteht unter
Raub eine Form des Diebstahls, bei dem
etwas mit Gewalt entwendet wird.
Beim Kopieren von Computerspielen
oder Musik ist dies aber wohl kaum der
Fall. Daher verwenden wir einen weni-
ger wertenden Begriff.

GameStar Die Subkultur der Hacker
und Cracker gilt als kriminell. Ist diese
Verallgemeinerung gerecht?

Jan Kromer Hacker waren urspriing-
lich Computer-Enthusiasten, die die
Geschichte des PCs teils maRgeblich
beeinflusst haben — etwa Bill Gates.
Heute leisten Hacker einen wichtigen
Beitrag zur Informationsgesellschaft,
indem sie Sicherheitsliicken aufdecken.
Und auch die Cracker knacken einen
Kopierschutz nicht, um Schaden anzu-
richten, sondern zum Wettkampf.
Evrim Sen Hacker definieren sich
selbst als jemanden, der einem techni-
schen Hobby mit Begeisterung nach-
geht. Die Hacker-Szene unterscheidet
aber auch zwischen destruktiven und
konstruktiven Hackern. So gibt es zum
Beispiel die »Black Hats«, die illegal in
Systeme eindringen. Tatsdchlich ist nur
ein kleiner Teil der Hacker kriminell.

GameStar Was halten Sie von der Ak-
tion »Raubkopierer sind Verbrecher«?

Evrim Sen Das Thema Schwarzkopien
ist ein sensibles gesellschaftliches Pha-
nomen. Man sollte annehmen, dass die
Industrie das Feingefiihl hat, damit be-

hutsam umzugehen. Stattdessen fiihrt
sie eine deplatzierte Kampagne mit
liberzogenen Androhungen.

GameStar Was halten Sie vom Vorge-
hen der Firma Zuxxez, die illegale Nut-
zer des Spiels Earth 2160 verklagte?
Jan Kréomer Es ist unwahrscheinlich,
dass ein Hersteller durch solche MaR-
nahmen neue Kunden gewinnen kann.
Denn positive Werbung sieht anders
aus. Und ob sich ein Staatsanwalt un-
bedingt mit Personen beschaftigen
sollte, die ein einziges Spiel herunter-
geladen haben, ist ebenfalls fraglich.
Evrim Sen Wer ein Umdenken in der
Gesellschaft hervorrufen mochte, fin-
det die Losung nicht vor Gericht.

GameStar Kann die Polizei wirkungs-
voll gegen die Cracker-Szene vorgehen?
Jan Kromer Die Erfolge der Polizei im
Kampf gegen die Szene richten sich ge-
gen einzelne Personen oder Gruppen
und sind oft Zufallsprodukte. Die Szene
als Ganzes existiert seit 25 Jahren und
war nie ernsthaft gefahrdet. Sobald ein
Szenemitglied erwischt wird, riickt
meist sofort eine neue Gruppe nach.

Evrim Sen Szenemitglieder verbreiten
Kopien aus Leidenschaft. Hinzu kommt,
dass sie sehr gut organisiert sind und
aus dem Untergrund agieren. Die der-
zeitigen Entwicklungen und Diskussio-
nen lber scharfere Gesetze, neue Ko-
pierschutzmethoden und polizeiliche
Ermittlungen unterstiitzen diesen Um-
stand noch. Die Szene organisiert sich
besser und wachst von Tag zu Tag.

GameStar Herr Sen, Sie waren selbst-
Mitglied der Hackerszene. Warum sind
Sie ein- und wieder ausgestiegen?
Evrim Sen Damals gab es kein Inter-
net, und Heimcomputer waren nicht
weit verbreitet. Ich habe daher nach
gleichgesinnten Computerfreaks ge-
sucht und stieB auf die Szene. Diese
Gemeinschaft bezeichnete sich selbst
als »Elite«. Das gab mir das Geflihl, ein-
zigartig zu sein. Nach dem Internet-
Boom in den 90er-Jahren strukturierte
sich die Szene um; die meisten Mitglie-
der gingen tiefer in den Untergrund.
Ich hingegen stieg aus und begann, di-
gitale Kunstwerke zu entwerfen. Das
hat mir mehr Spa8 gemacht, als frem-
des Eigentum zu verbreiten.

Kopier-Psychologie

Von den Produkten der Schattenwelt profi-
tieren weltweit Millionen von Gelegen-
heitskopierern, die Software, Filme und Lie-
der von Online-Tauschboérsen herunterla-
den. In der Studie »Digitale Mentalitat«
(2004) analysiert das Institut fiir Strategie-
entwicklung gemeinsam mit der Univer-
sitat Witten/Herdecke diese Nutznief3er.
Die Studie klart zunéchst den Ausdruck
»Eigentume«: Als Eigentum gilt ein Gegen-
stand, den man kauft. Mit seinem Besitz darf
man dann anstellen, was man will: Wer ein
Auto kauft, hat das Recht, es zu fahren. Kdu-
fer eines Spiels erwerben aber nur eine DVD,
nicht die Software selbst. Die Rechte am Pro-
gramm bleiben beim Hersteller; der Kaufer
bezahlt nur fiir die Erlaubnis, das Spiel zu be-
nutzen. Mit Software darf man also nicht
anstellen, was man will: Es ist ausdriicklich
verboten, Software-Kopien weiterzugeben.
Zudem wirkt Kopieren nicht wie Dieb-
stahl, weil dabei nichts geklaut wird. Denn
das Original bleibt erhalten. Zudem be-
stiehlt der Tater niemanden direkt. Wer
ein Auto klaut, dem ist klar, dass sich des-
sen Besitzer tiber den Verlust drgert. Wer
Software kopiert, bedenkt aber in der Regel
nicht, dass sie dem Hersteller gehort.

Hinzu kommt, dass viele Kopierer Urheber-
rechts-Delikte nicht nachvollziehen kén-
nen, weil sie nie einem zum Opfer gefallen
sind. Die wenigsten Raubkopierer haben je
selbst ein Spiel programmiert, das raubko-
piert wurde. Weil einzelne Kopierer auch
noch in der Masse untergehen, besitzen sie
oft kein Unrechtsbewusstsein; sie erkennen
nicht, dass sie eine Straftat begehen.

Die vier Typen

Unter den Gelegenheitskopierern unter-
scheidet die Studie vier Typen.

PC-Freaks kennen sich exzellent mit
Computern sowie deren Technik aus und
sammeln Raubkopien. Uber das Internet
besorgen sie alle Programme, die sie fiir
nutzlich halten. Obwohl PC-Freaks wissen,
dass sie tiberméfig viel kopieren, halten
sie dies nicht fiir eine Straftat. PC-Freaks
sind meist jlinger als 25 Jahre.

Hobby-User sind um die 29 Jahre alt und
weniger gewieft im Umgang mit Technik,
sammeln aber dhnlich viele Raubkopien an
wie die PC-Freaks. Sie gestehen sich jedoch
selbst nicht ein, dass sie viel kopieren, und
halten dies auch nicht fiir Unrecht.

Pragmatiker sind durchschnittlich 34
Jahre alt, nutzen ihren Computer zur Ar-
beit und begeistern sich kaum fiir Technik.

m Das Land mit der niedrigsten Piraterie-Quote 2004 ist laut IDC die USA mit 21 Prozent.

Sie kopieren nur die Programme, die sie
brauchen. Viele Pragmatiker erkennen da-
bei, dass Raubkopieren ein Vergehen ist.
PC-Profis sind reife Computernutzer um
die 39 Jahre, die sich mit Technik auskennen.
Anders als die dhnlich versierten PC-Freaks
kaufen Sie Software aber legal —auch, weil
sie Raubkopieren fiir eine Straftat halten.
Die Studie ignoriert eine wichtige Kaufer-
gruppe: Spieler, die keine Raubkopien nut-
zen, weil sie keinen Zugang dazu haben. Die
Familien-Simulation Die Sims 2 etwa spricht
unter anderem Frauen an. Die kaufen das
Spiel legal, weil sie sich mit Kopiertechnik
nicht beschaftigen wollen. In Deutschland
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DAS SAGT DER ANWALT

Rechtsanwalt Stephan Mathé (32)
ist Partner der Hamburger Wirt-
schafts- und Medienkanzlei »Ro-
de + Mathé Rechtsanwalte«, de-
ren Schwerpunkt in der Beratung
von Unternehmen der Spielebran-
che liegt. Er ist zu erreichen unter:

s.mathe@rodemathe.de.

Wenn ich Musik oder Filme zum Privatgebrauch ko-
piere, ist das nach dem neuen Urheberrecht strafbar?
GemanR § 53 Abs. 1 des Urheberrechtsgesetzes (UrhG) sind
Kopien urheberrechtlich geschiitzter Werke zum privaten
Gebrauch erlaubt. Nach dem neuen Urheberrecht gilt dies
auch fiir Kopien in digitaler Form. So ist es weiterhin er-
laubt, im engen Familien- und Freundeskreis einige we-
nige Kopien zu erstellen und unentgeltlich weiterzuge-
ben. Der kommerzielle Handel ist strikt verboten.

Gilt das auch fir Spiele?

Nein. Privatkopien sind nur fiir Medien wie Musik und Fil-
me erlaubt — nicht aber firr Software und auch nicht fur
Spiele. Denn hier gelten spezielle Gesetze: Von Software
darf man nur reine Sicherungskopien erstellen, die zum
Schutz vor Datenverlust dienen. Kostenlose Weitergabe
von kopierten Spielen im Freundeskreis ist stets verboten!

Darf ich einen Kopierschutz aushebeln, indem ich mir
einen Crack aus dem Internet herunterlade?

Nein. Es ist grundsétzlich untersagt, einen wirksamen
technischen Kopierschutz zu umgehen.

Selbst wenn ich das Originalspiel besitze?

Das &ndert nichts daran, dass ein Umgehen des Kopier-
schutzes nicht legal und eventuell strafbar ist. Aber: Wer
das allein zum Eigengebrauch oder zur Weitergabe an mit
hm eng verbundene Personen macht, bleibt straffrei. Erst
wenn das geknackte Medium uber den privaten Bereich
hinaus verbreitetet wird, etwa tber das Internet, greift die
Strafbarkeit. Auch muss der Kopierschutz »wirksam« sein:
Wenn ein durchschnittlicher Benutzer problemlos ohne
Zusatzsoftware eine Kopie erstellen kann, diirfte das nicht
als »Umgehen« des Kopierschutzes gelten.

Darf ich Spiele Uber Tauschbdrsen herunterladen?

Nach neuem Recht gehéren die Tauschbdrsen im Internet
zu den illegalen Quellen. Deren Angebote sind rechtswid-
rig, weil die Lizenz zum Verbreiten von Musik, Filmen und

Spielen allein beim Kiinstler oder Hersteller liegt. Dieser
Punkt war umstritten, geplant war eine Bagatell-Klausel,
nach der private Kopien aus illegalen Quellen in geringer
Zahl straffrei bleiben sollten. Diese Idee wurde zwar ver-
worfen, in der Praxis ist aber damit zu rechnen, dass ge-
ringfuigige VerstdRe auch kiinftig oft eingestellt werden.

Sind Raubkopierer Verbrecher?

Wer eine illegale Kopie herstellt, muss mit Konsequenzen
rechnen. So kann er zivilrechtlich vom Hersteller auf Unter-
lassung und Schadensersatz verklagt werden — was teuer
werden kann. Zudem kann der Raubkopierer vom Staat
mit einer Geldstrafe oder einer Freiheitsstrafe von bis zu
drei Jahren bestraft werden (bei gewerbsméRigem Handel
sogar mit einer Freiheitsstrafe von bis zu finf Jahren). Da-
mit handelt es sich um ein Vergehen, nicht aber um ein
Verbrechen. Denn als »Verbrechen« gelten nur Delikte, de-
ren Mindestfreiheitsstrafe ein Jahr betrégt. Der Raubkopie-
rer ist also kein »Verbrecher«, wohl aber ein Straftéter.

Kénnen Raubkopierer nach dem alten oder neuen Ur-
heberrecht ruickwirkend strafrechtlich belangt werden
— etwa, wenn sie vor Jahren ein Spiel kopiert haben?
Bei einer Straftat werden stets die Gesetze herangezogen,
die zum Tatzeitpunkt galten. Da das neue Urheberrecht
erst Anfang 2007 in Kraft tritt, verjahren Straftaten nach
dem bisherigen Urheberrechtsgesetz nach fiinf Jahren.

Manche Firmen stellen gefélschte Raubkopien in Onli-
ne-Tauschbdrsen, um Spieler zu kddern. Ist dieses
Vorgehen Gberhaupt legal?

Es ist nachvollziehbar, dass sich die Hersteller von Spielen
gegen Raubkopierer zur Wehr setzen. Illegales Kopieren ist
eine Straftat und fiigt der Industrie Schaden zu. Auch jeder
ehrliche Kaufer leidet darunter, weil die Preise aufgrund
illegaler Kopien sehr hoch sind. So berate ich auch Publi-
sher bei der Verfolgung von Urheberrechtsverletzungen.

Nun gibt es jedoch seit einiger Zeit Firmen, die angeblich
mit gefélschten Spieldateien Raubkopierer kddern und
anschlieBend anzeigen. Sollte dies wahr sein, halte ich
das Vorgehen fur duRerst fragwirdig. Aus meiner Sicht
konnte man ein solches Lockangebot als Anstiftung zum
Raubkopieren ansehen — die ihrerseits strafrechtlich rele-
vant sein kénnte. Dabei sollte es doch das Ziel der Firmen
sein, die Raubkopierer vom Unrecht ihrer Tat zu (iberzeu-
gen und dieses Verhalten zu achten, als die Spieler auch
noch zum illegalen Download zu animieren.

wanderte Die Sims 2 auch deshalb tiber

600.000 Mal iiber die Ladentheke.

Zahe Ermittlungen

Wo Straftaten geschehen, muss die Politik

Die Cracker wissen, wie sie sich verstecken
konnen.« Allerdings beschaftigt auch die Po-
lizei Szene-Experten. Das fiihrt immer wie-
der zu Fahndungserfolgen, die teils auf Hin-
weisen amerikanischer Behérden beruhen.

Hacker und Cracker tummeln sich auf einschlagigen Websites.

Jagd und Abschreckung

In Deutschland arbeitet die Industrie mit der
GVU zusammen, der Gesellschaft zur Verfol-
gung von Urheberrechtsverletzungen. Das
ist ein eingetragener Verein, der sich aus den
Beitridgen seiner Mitglieder finanziert, dar-
unter Software-Hersteller. Mit diesen Gel-
dern fithrt die GVU Ermittlungen in der Sze-
ne durch. »Die GVU setzt Informanten ein,
die aus der Szene stammen und sich als Zu-
tréger anbietenc, fithrt Geschaftfiihrer Ro-
nald Schafer aus. Wenn die GVU Raubkopie-
rer aufsplrt, stellt sie Strafantrag bei der
Staatsanwaltschaft, die dann ermittelt.

Zuden Mafinahmen der Industrie zahlt
die Aktion »Raubkopierer sind Verbrechers,
die unter anderem auf Kinospots und Plaka-
te setzt. Die Aussage, Raubkopierer seien
Verbrecher, ist jedoch rechtlich nicht korrekt
(siehe Kasten »Das sagt der Anwalt«), wes-
wegen die Kampagne in die Kritik geriet. Als
Ergebnis der Proteste werden einige Spots
und Plakate der Abschreckungskampagne
nicht mehr verdffentlicht.

Drohungen und Klagen

Neben der Zusammenarbeit mit der GVU
handeln einige Hersteller auch auf eigene
Faust. Der Publisher Zuxxez etwa beauftrag-
te Mitte 2005 die Schweizer Firma Logistep
und die Anwaltskanzlei Schutt & Waetke,
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handeln. Daher hat der Bundestag eine Neu-
fassung des Urheberrechts beschlossen. So-
bald das Gesetz Anfang 2007 -nach Zustim-
mung des Bundesrates —in Kraft tritt, ist es
generell verboten, Kopierschutz-Mechanis-
men zu umgehen. Weitere Infos gibt's im
Kasten »Das sagt der Anwalt«.

Polizei und Staatsanwaltschaft sind dann
verpflichtet, Verstofie gegen das Urheber-
recht zu verfolgen. Hauptkommissar Jiirgen
Miiller arbeitet beim Kommissariat 241 des
Miinchner Polizeiprasidiums, das sich um
die Verfolgung von Internetkriminalitét
kiimmert. Dazu zéhlen auch illegale Kopien.
»Ermittlungen in der Cracker-Szene sind
langwierig«, berichtet Miiller. »Das ist wie
bei jeder Form organisierter Kriminalitat.

Trotzdem bleibt die Szene aktiv; das Cracker-
Netzwerk ist weltweit zu sehr verzweigt
und versteckt.

Meist ermittelt die Polizei gegen kom-
merzielle Raubkopierer, die etwa Software
im Online-Auktionshaus Ebay feilbieten. Al-
le Privatkopierer kann der Gesetzgeber nicht
verfolgen. »Dazu fehlen uns die Mittel, er-
klart Miller. Falls aber konkrete Hinweise
eingehen, muss die Polizei ermitteln —etwa
wenn ein Software-Hersteller Anzeige er-
stattet. Zudem bietet die Polizei Fortbildun-
gen fiir Lehrer und Referate an Schulen an -
damit die Schiiler lernen, dass Raubkopieren
strafbar ist. Das sind jedoch Einzelaktionen.
»Die Industrie hat mehr Mittel, gegen Privat-
kopierer vorzugehenc, weif} Miiller.

Das Land mit der héchsten Piraterie-Quote 2004 ist Vietnam mit 92 Prozent...

Kopierer zu finden und zu verfolgen. Denn
das Zuxxez-Strategiespiel Earth 2160 wurde
nach Angaben des Publishers zwar rund
100.000 Mal verkauft, aber tiber 600.000
Malillegal heruntergeladen.

Bei dieser Aktion ging auch Tobias ins
Netz. Der Physiotherapeut zog sich eine Ko-
pie von Earth 2160 aus dem Internet, um das
Spiel anzutesten. Weil ihm Earth 2160 gefiel,
lud er einen Crack herunter, der den Kopier-
schutz umgeht —und kaufte acht Tage spa-
ter die Originalversion von Earth 2160. Ein
halbes Jahr spater bekam Tobias Post: Die
Zuxxez-Anwalte erklarten, er habe den
Crack Uiber eine Tauschborse heruntergela-
denund somit gleichzeitig angeboten. Weil
das strafbar sei, solle er 200 Euro Gebiihr
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zahlen. Tobias war entsetzt: »Ich hatte Earth
2160 gekauft, trotzdem verklagen die mich!«
Also schickte er den Anwalten seinen Kauf-
beleg. Doch die drohten mit einer Klage.
Weil die Karlsruher Juristen den Crack
offenbar als Koder ins Internet gestellt hat-
ten, riet Tobias’ Anwalt dazu, die Strafe
nicht zu zahlen, da das Kédern von Kopie-
rern eine Straftat darstellen konnte. Aller-
dings hétte sich Tobias dann auf einen
langwierigen, teuren Prozess einstellen
miissen. Deshalb schickte er Zuxxez lieber
die 200 Euro Mahngebiihr. Hinzu kamen
150 Euro Honorar fiir seinen Anwalt, insge-
samt verlor Tobias also 350 Euro, obwohl
er das Spiel legal im Laden gekauft hatte.
Die GVU auf3ert Bedenken tiber das Vor-
gehen der Anwaélte und wiirde Kddermetho-
den nicht einsetzen. »Die GVU hat nie Soft-
ware in Tauschbdrsen gestellt oder stellen
lassenc, versichert der Geschaftsfithrer Ro-
nald Schéfer. »Das wiirde unsere Arbeit aus
rechtlichen Griinden gefdhrden.« Auch An-
walt Mathé halt die Methoden fir zweifel-
haft (siehe Kasten »Das sagt der Anwalt«).

DIE ZUXXEZ-KLAGE

Tobias kopierte den Echtzeit-Titel Earth 2160 und kaufte ihn da-
nach legal. Ein halbes Jahr spéter erhielt er diesen Brief:

Aktenzeichen: GEESSSSSSSSSNSN® (Eitte immer angebent)
wegen
und Aufforderung zur Abgabe einer Unterlassungserklirung

Sehr geehrH E—

in vorbezeichneter Angelegenheit zeigen wir an, dass uns die Firma Zuxxez Entertainment AG,
Rittnertstratte 38, 76227 Karisruhe, mit der Wahmehmung ihrer rechtiichen Interessen beauf-

Gegenstand unserer Beauftragung ist eine von Ihnen im Internet begangene Urheberrechtsver-
letzung an dem Computerprogramm .Earth2160°. Unsere Mandantin ist Inhaberin der aus-

Nutzungs- und an diesem C Vollmacht
liegt diesem Schreiben in Kopie bei. Aufgrund Umzuges unserer Mandanin ist auf der Vellmacht
nech deren alte Postadresse genannt.

Sie boten im Interet als Nutzer eines so genannten Peer-to-Peer- Netzwerkes die gecrackte"
Version eines atches.
rung) des ebenfalls Eanh2150 ‘anderen zu die-
sem Zeitpunkt in dem Netzwerk befindlichen Nntzem durch Freigabe auf Ihrer Festplatte zum
Download an. Dieser Crack ermglicht es die Produktaktivierung des Spiels, welche bei Aufspie-
len der Spialverbesserung auf eine Raubkopie des Spiels eigentlich wieder aktiviert wird, zu
umgehen, um so die raubkopierte Version des Spiels trotz Aufspielen des Patches weiter benut-
zen zu kénnen

Folgende Daten konnte unsere Mandantschaft — neben weiteren Einwahlen — aufgrund einer
speziell entwickeiten Software feststellen und beweissicher dokumentieren lassen:

Datum: 27.07.2005 11:02 MEZ
Date: Earth_2160_v1.2_Patch_ GERMAN_CRACKED-TNT_ for_ (S
omEm——

mm:se:
Client eMule v0.44

o

Die Software der Antipiracy-Firma LOGISTEP AG, Im Rétel 23, CH-6300 Zug (Schweiz), mit der
die obigen Daten und wurden, emmittelt ohne korrekte und

s i e s S S —_—

1.

Fir die Zahlung des gellend gemachten Gesamibetrages in Hohe von
EUR 200,00
setzen wir lhnen Zahlungsfrist bis spatestens.

03.03.2006

eingehend auf unserem auf Seie 1 d Kento bei Zah-
ung unbedingt angebent). Auf unsore s e ik Zahlungen per Scheck
werden nicht akzeptiert
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Wege aus der Krise

Die Studie »Digitale Mentalitat« halt sol-
che Abschreckungskampagnen fiir sinn-
los. Laut dem Fazit der Studie setzen Unter-
nehmen auf diese Weise »ihren Ruf und
das Vertrauen ihrer Kunden aufs Spiel«
und sollten einen »taktvolleren und sensi-
bleren Umgang mit dem Phanomen Raub-
kopieren« pflegen. Hierzu gehére auch,
dass die Firmen ihren Kunden behutsam
erklaren, dass diese gekaufte Programme
zwar benutzen duirfen, aber nicht besitzen.
Um ihre These zu belegen, fithrt die Studie
Losungen flir die vier Kaufergruppen an.
PC-Freaks wollen, dass die Firmen sie
ernst nehmen und auf ihre Kritik horen.
Dann kénnten sie sich entschlieRen, Soft-
ware zu kaufen. Ein Kopierschutz-Wett-
riisten bringt der Industrie nichts.
Hobby-User konnten vom Digital Rights
Management (DRM) profitieren. DRM be-
deutet, dass die Software per Internet frei-
geschaltet werden muss und nur dann Up-
dates akzeptiert, wenn sie registriert ist. So
bleiben die Hobby-User auf dem neuesten
Stand, ohne sich mit Technik auskennen
zumussen. Einige PC-Kenner verstehen
DRM jedoch als Spionage, weil dabei Daten
des eigenen Rechners an die Hersteller
weitergeleitet werden. Deshalb warnt die
Studie ausdriicklich, dass man den »Ver-
braucher nicht in Bezug auf seine Privat-
sphare (...) verunsichern« diirfe. Wer aus-
spioniert wird, kauft keine Software.
Pragmatiker sind meist nicht bereit, teu-
re Software zu kaufen, konnten allerdings
durch Lockangebote verfiihrt werden. Dar-
unter versteht die Studie Freeware, Demos
oder eingeschrankte Billig-Versionen. So
wiirden die Hersteller zwar weniger Geld
verdienen, aber ihren Ruf aufpolieren, weil
sie den Kundenwtinschen nachkommen.
PC-Profis konnen als Vorbild dienen,
wenn man sie ehrlich behandelt. Dazu
muss die Industrie auf ausgereifte Produk-
te setzen und auch mal Fehler zugeben.
Wer Bugs verschweigt, muss sich nicht
uber schlechte Verkaufszahlen wundern.

Ausland und Ausblick

Laut einer IDC-Studie kann sich der Kampf
gegen Kopien durchaus lohnen: Wenn es
gelange, die Piraterie-Quote weltweit um
zehn Prozent zu senken, brachte das der In-
dustrie Mehreinnahmen von bis zu 64,8
Milliarden Dollar. Denn die globale Quote
lag im Jahr 2004 bei rund 35 Prozent, in
Deutschland aber nur bei geschatzten 29
Prozent. Das liegt unter anderem daran,
dass in anderen Landern mehr kopiert
wird als in Deutschland. Wie das Raub-
kopien-Problem im Rest der Welt aus-
sieht, diesem Thema widmen wir uns in
der nichsten Ausgabe. AR
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