HARDWARE

Windows 11

SCHRECK-

GESPENST
TPM?

Das Sicherheitsmodul TPM ist einigen Datenschiitzern schon
lange ein Dorn im Auge. Nun ist es eine Voraussetzung fiir Win-
dows 11 und wird weiter fiir Diskussionen sorgen. von martin bietrich

Windows 11 ist seit Anfang Oktober offiziell
erhaltlich und wird sich aller Voraussicht
nach in den ndachsten Monaten sukzessive
auf dem PC-Markt ausbreiten. Um Micro-
softs neuestes Software-Flaggschiff instal-
lieren zu konnen, verlangt das Unternehmen
zwingend das Sicherheitsmodul TPM 2.0. In
vielen Fallen ldsst sich die Technologie tiber
das BIOS des Mainboards einschalten,
wenn sie nicht schon aktiviert ist. Rechner,
die dlter als sechs Jahre sind, miissen aller-
dings womaéglich nachriisten, da ihnen die
entsprechende Hardware fehlt.

Der Tech-Gigant begriindet den Zwang mit
erhdhter Plattformintegritat und mit dem
Schutz vor Manipulationsversuchen. TPM
2.0 ist laut Microsoft ein »Grundpfeiler« der
Windows-Sicherheit. In der Vergangenheit
wurde jedoch schon heftig um TPM gestrit-
ten, weil Datenschiitzer potenzielle Hinter-
tlren fiir Geheimdienste witterten und vor
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einer Entmiindigung des Kunden warnten.
2013 kam es sogar zu einem kleinen Skan-
dal, als Zeit Online berichtete, dass IT-Exper-
ten des Bundes Sicherheitsbedenken be-
zliglich Windows 8 und TPM 2.0 duferten,
die beide damals neu eingefiihrt wurden. Im
Anschluss wehrte sich Microsoft erfolgreich
vor Gericht gegen den Artikel und erwirkte
eine Anpassung des Textes.

Auch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) meldete sich im
Zuge der damaligen Kontroverse und beton-
te, dass es die Offentlichkeit keinesfalls vor
einem Einsatz von Windows 8 warne. In be-
stimmten »Einsatzszenarien« gebe es je-
doch einige kritische Aspekte im Zusam-
menhang mit TPM 2.0 zu beachten.

Wir haben bei zwei Kryptografieexperten
und beim Bundesamt fiir Sicherheit in der
Informationstechnik nachgefragt, wie sie die
Sicherheit von TPM im Lichte der Veroffentli-
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chung von Windows 11 einschatzen und ob
die damaligen Bedenken heute noch zutref-
fen. Es duBern sich zum einen Dr. Stefan Kop-
sell von der Technischen Universitdt Dresden
und zum anderen Prof. Dr. Riidiger Weis von
der Berliner Hochschule fiir Technik.

Was ist TPM liberhaupt und wel-
chen Nutzen hat es?

TPM steht fiir Trusted Platform Module und
ist eigentlich ein alter Hut. Schon Anfang der
2000er-Jahre griindeten Unternehmen wie
Microsoft, Intel und HP die Trusted Compu-
ting Group. Gemeinsam konzipierten sie ei-
nen Chip, der im Zusammenspiel mit dem
Betriebssystem sicherstellen soll, dass sich
das gesamte System in einem vom Herstel-
ler definierten, erwartbaren Zustand befin-
det und damit verschliisselte Daten ver-
schliisselt bleiben. »TPM ist typischerweise
ein spezielles Hardware-Sicherheitsmodul,
das in Rechnern und Servern verbaut ist, in-
dem kryptografische Schliissel sicher hinter-
legt werden kdnnenc, erklart Dr. Kopsell. Die
Art und Weise, wie Chip und Betriebssystem
miteinander kommunizieren, beruht auf ei-
nem standardisierten Verfahren.

Die Implementierung des TPM auf Basis
des Standards kann sich je nach Hardware-
Produzent unterscheiden. Neben dem physi-
schen Modul ist TPM namlich mittlerweile
auch als Firmware verfiigbar (fTPM), die im
Prozessor oder Chipsatz integriert sein
kann. Bei Manipulationsversuchen am BIOS
oder am Bootvorgang soll das TPM schnell
Alarm schlagen. Zudem kann sich Microsoft
aus der Ferne tiber den Zustand des Rech-
ners informieren und theoretisch bestim-
men, welche Programme darauf installiert
werden diirfen. Kritiker vergleichen TPM
deswegen auch gerne mit einem DRM-Ver-
fahren, weil die Hersteller dadurch im Prin-
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Warzone nutzt in Zukunft das Anti-Cheat-Programm Ricochet. Anstelle einer eigenen
Software kdnnte TPM das libernehmen und das System theoretisch entlasten.

zip das Sagen haben, wie wir unsere PCs
nutzen und modifizieren konnen.

Zwar sorgt die Technologie dafiir, dass An-
griffe auf das System registriert werden,
selbst eingreifen kann es jedoch nicht. »TPM
macht nur Sinn, wenn man ein prinzipiell si-
cheres System eigentlich schon hat«, sagt
Kopsell. »TPM allein bringt gar nichts.« Man
kann es sich ein bisschen so vorstellen wie
bei einem zahnlosen Wachhund. TPM bellt
laut, wenn es einen Einbrecher sieht, kann
dem Dieb aber nicht in die Wade beif3en.

Wie sicher ist TPM?

Eine hundertprozentige Sicherheit vor An-
griffen kann es nicht geben, daran dndert
auch TPM nichts. Inwieweit es der Sicherheit
signifikant zugutekommt, ist allerdings un-
ter Kryptografieexperten strittig.

»Wenn man sich anschaut, wie oft es Si-
cherheits-Updates von Browsern, dem Be-
triebssystem und der Anti-Viren-Software
gibt, dann kann man schon die Frage stel-
len, ob nur, wenn sich das System in einem
bekannten Zustand befindet, das dann wirk-
lich bedeutet, dass dieser Zustand als si-
cher angesehen werden kann, gibt Kopsell
zu bedenken. Insgesamt entspreche TPM
aber den derzeitigen Sicherheitsvorgaben,
meint er. »Ich wiirde schon sagen, dass ak-
tuell die ganze Geschichte als recht sicher
angesehen werden kann.«

Im Gegensatz zur Vorgangerversion wurde
bei TPM 2.0 beispielsweise die Festplatten-
verschliisselung durch BitLocker verbessert.
Dadurch, dass Windows 11 die aktuelle Ver-
sion voraussetzt, kommt jeder in den Ge-
nuss der besseren Verschliisselung.

Prof. Dr. Rudiger Weis ist da allerdings an-
derer Meinung. Er stort sich schon seit Jahr-
zehnten am Aufbau und der Funktionsweise
von TPM. »Die im TPM 2.0 verwendeten
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Resident Evil 8 hatte teilweise massive Performance-Probleme. Die ge-
crackte Version ohne Denuvo-Kopierschutz lief in einigen Tests besser.

Kryptoverfahren entsprechen nicht dem ak-
tuellen Standard der aktuellen kryptografi-
schen Forschung. Argerlich ist, dass trotz

moglicher Zusatzkosten von maximal weni-
gen Cents pro Sicherheitsmodul keine lan-

geren Schlissellangen als 2.048 Bit verwen-

det werden, sagt er uns gegeniiber.
Das BSl sieht hier ebenfalls Nachholbe-
darf, wenn es Microsoft in Zukunft Angrei-

fern nicht allzu leicht machen will. Die staat-

liche Behorde empfiehlt in einem aktuellen
Richtliniendokument, dass verschiedene
kryptografische Vorgehensweisen iiber das
Jahr 2022 hinaus eine Schliisselldnge von
3.000 Bit verwenden sollen, »um ein ver-

gleichbares Sicherheitsniveau fiir alle asym-

metrischen Verfahren zu erreichen«.

Im letzten Jahr entdeckte ein Wissen-
schaftsteam aus Deutschland und den USA
eine grofiere Sicherheitsliicke, die TPM-
Chips von Intel und STMicroelectronics be-
traf. Beide Firmen haben nach Bekanntwer-
den den Fehler durch Firmware-Updates
ausgebessert. Vor einigen Monaten knackte

die Hacker-Gruppierung Dolos Group einen
passwortgeschiitzten Laptop in weniger als
30 Minuten, indem sie eine unsichere Ver-
bindung zwischen TPM und BitLocker aus-
nutzte. In beiden Fallen handelte es sich um
Implementierungsfehler, die nicht direkt die
Integritat der TPM-Chips betrafen.

Das BSI teilt auf eine Anfrage mit, dass
eine Empfehlung von TPM von den Anforde-
rungen der gewdhlten Anwendung abhéange.
Fiir die Sicherung einer Festplatte wiirde
sich TPM grundsatzlich anbieten, sagt das
BSI. »Allerdings kann auch eine Festplatten-
verschliisselung mit einem guten Passwort
bereits einen guten Schutz bieten — selbst
fuir einen hoheren Schutzbedarf.«

Welche Bedeutung hat TPM

im Gaming-Bereich?

TPM kann auch auBerhalb der generellen Si-
cherheit eines Betriebssystems von Nutzen
sein. So nutzt etwa der Mediaplayer Power-
DVD ein TPM-ghnliches System von Intel, um
die Wiedergabe von Ultra-HD-Blu-rays auf
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Schon mit Windows 8 erhdhte Microsoft den
Druck auf Kunden, TPM zu nutzen.
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Seit einem Kartellverfahren in 2010 muss es Microsoft uns leichter ma-
chen, Alternativen zum hauseigenen Browser zu installieren. e v

Windows abzusichern. Entwicklerstudios
und Publisher von Videospielen kénnten
diese Technologie auch zum Schutz vor
Raubkopien und Cheats einsetzen. »Aktuell
passiert das so, dass jede Menge Zusatz-
Software mit installiert wird, die sich tiefim
System eingrdbt, um es zu iberwachenx,
sagt Dr. Kopsell. »Das kénnte man im Prin-
zip durch TPM ein Stiick weit [6sen bezie-
hungsweise besser l6sen.«

So gibt es bei dem umstrittenen Kopier-
schutz Denuvo Hinweise darauf, dass eine

fehlerhafte Integrierung der Software Perfor-

mance-Probleme verursacht. TPM kénnte
dahingehend eine Alternative sein, auch
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In Zukunft kénnte es immer schwieriger wer-
den, sich dem Microsoft-Kosmos zu entziehen.

wenn hier ebenfalls Fehler méglich sind. Zu-

dem waére das erst in ein paarJahren ein
denkbares Szenario, wenn sich Windows 11
als neues Standardbetriebssystem fiir Spie-
lende durchgesetzt hat.

Warum setzt Microsoft TPM 2.0 fiir
Windows 11 voraus?
Kryptografieexperte Riidiger Weis sieht TPM
als ein machtiges Werkzeug an, um Kunden
an Microsoft zu binden. »Es entsteht der

Eindruck, dass Microsoft mit aller Macht ver-

sucht, seine Kunden nach dem Vorbild von
Apple in ein geschlossenes System zu zwin-
gen.« Wie bei der Konkurrenz scheinen die

Windows-Macher in Zukunft das grof3e Geld
mit Abonnementdiensten wie OneDrive, Of-
fice 360 oder dem Xbox Game Pass machen
zu wollen. TPM kann dahingehend ein Bau-
stein fiir Microsofts neue PC-Welt sein, die
dann alle nicht vom Unternehmen gewollten
Programme ausschlief3t. »Seit fast zwei Jahr-
zehnten warnen Wissenschaftler vor einem
Verlust der Kontrolle iber persénliche Com-
puter durch einen TPM-Zwang«, sagt Weis.
»Den TPM-Zwang versucht Microsoft mit ei-
ner vorhersehbaren Salamitaktik tiber meh-
rere Windows-Versionen nun in Windows 11
mit aller Gewalt einzufiihren.«

Wéahrend man bei Windows 8 TPM noch
umgehen konnte, ist dies mit Windows 11
jetzt nicht mehr ohne weiteres maoglich.
Uber Microsofts Vormachtstellung duBert
auch das Bundesamt fiir Sicherheit in der In-
formationstechnik in seinem Statement vor-
sichtig kritische Worte: »Das BSI sieht hier
in Bezug auf die Transparenz und die Kon-
trollierbarkeit durch den Plattformeigentii-
mer Verbesserungspotenzial.«

Ist TPM nun schlecht oder nicht?
Die Frage nach gut oder schlecht ist eine
schwierige. Kritiker wie Prof. Dr. Weis sehen
die reelle Gefahr, dass TPM die Freiheiten
des Endkunden massiv einschranken kann,
dariiber hinaus aber keine wirksame Sicher-
heit bietet. AuBerdem addiert er: »Die Mog-
lichkeit, eigene Programme ohne Genehmi-
gung auf bezahlbarer Hardware zu instal-
lieren, hat die ungekannte Geschwindigkeit
des technischen Fortschritts erst moglich
gemacht.« Das Bundesamt fiir Sicherheit in
der Informationstechnik driickt sich vor ei-
ner generellen Empfehlung von TPM und be-
tont, dass es letztlich auf die Implementati-
on ankomme: »Es ist eine Designentschei-
dung von Herstellern, Sicherheitsfunktionen
an das TPM zu binden oder Teilfunktionen in
das TPM auszulagern. Wenn hierdurch Nut-
zervon besser abgesicherten Sicherheits-
funktionen profitieren konnen, dann ist dies
auch aus BSI-Sicht zu begriifien.«

Dr. Kopsell meint wiederum, dass TPM an
sich nicht das Problem sei. »Klar kdnnte es
missbraucht werden, um Nutzer zu entmiin-
digen. Umgekehrt muss man auch ganz klar
sagen: Ein wirklich sicheres System ohne ei-
nen entsprechend sicheren Hardware-Anker
ist schlichtweg nicht méglich. Das heifdt, ich
brauche so etwas, wenn ich ein wirklich si-
cheres System will. Die spannende Frage ist,
wie setzt man das regulatorisch, organisato-
risch um? Wer hat die Kontrolle tiber die
Technologie?« In diesem Fall also Microsoft
und Konsorten, die das Zepter in der Hand
halten. Wie beim sogenannten Browser-
Krieg kann man aber zumindest darauf hof-
fen, dass sich staatliche Behorden einschal-
ten, sollten die Unternehmen ihre Markt-
stellung im groflen Stil dazu ausnutzen, um
die Kundschaft vor vollendete Tatsachen zu
stellen. Dass eine Windows-Version von der
Offentlichkeit missbilligt wird, wére ja auch
nicht das erste Mal. Hallo Vista! %
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