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Mit über einer Milliarde aktiver Benutzer-
konten und rund 50 Millionen täglichen Auf-
rufen ist Steam nach wie vor der Platzhirsch 
unter den PC-Spieleplattformen. Doch prak-
tisch seit dem Launch von Steam – auf Win-
dows im Jahr 2003 – steht der Anbieter im-
mer wieder in der Kritik. Der Internetzwang 
zur Aktivierung neuer Spiele, die problema-
tischen bis schlicht rechtswidrigen Jugend-
schutzverstöße, eine umständliche und we-
nig verbraucherfreundliche Rückgabericht- 
linie sowie das vermutlich rechtswidrige Ver-
bot des Weiterverkaufs von erworbenen 
Spielen sind nur einige Beispiele.

Auch in puncto Datenschutz und Datensi-
cherheit hat sich der Plattformbetreiber  
Valve bislang nicht eben mit Ruhm bekle-
ckert. 2011 greifen Unbekannte Daten über 
den Valve-Server ab. 2012 und 2013 werden 
kritische Sicherheitslücken im Zusammen-
hang mit einer Windows-Protokollerweite-
rung aufgedeckt. Valve reagiert zwar und 

lässt die Nutzerkonten etwa über eine Zwei-
Faktor-Authentifizierung sichern. Aber Lü-
cken bleiben. Und die Datenschutzrichtlini-
en selbst sind voll von Grauzonen und 
Fragezeichen. Wie sicher sind unsere Daten 
also bei Steam? Wie nutzt die Vertriebsplatt-
form diese? Was ist überhaupt erlaubt und 
was nicht? Wir haben uns mithilfe zweier 
Rechtswissenschaftler durch Steams Daten-
schutzrichtlinien gearbeitet. 

Es geht um Vertrauen
Gleich zu Beginn der Datenschutzrichtlinie 
wird uns versichert: »Valve respektiert die 
Privatsphäre seiner Online-Besucher und 
Kunden seiner Produkte und Dienstleistun-
gen und genügt den geltenden Gesetzen für 
den Schutz Ihrer Privatsphäre, einschließ-
lich, ohne darauf beschränkt zu sein, dem 
California Consumer Privacy Act (›CCPA‹), 
der Datenschutz-Grundverordnung (DSGVO) 
der Europäischen Union sowie der schwei-

zerischen und EU-Datenschutzrichtlinie.« 
Wie bei anderen Dienstleistern ist diese Be-
teuerung so wohlklingend wie überflüssig. 
Denn rechtlich notwendig ist sie nicht. Patrik 
Kassel klärt auf: »Die Datenschutz-Grund-
verordnung gilt automatisch für jeden, der 
Daten europäischer Bürger verarbeitet.«
Lea Kumkar bewertet das ähnlich: »Recht-
lich gesehen ist die Voranstellung, dass den 
geltenden Gesetzen genügt wird, in der Tat 
bedeutungslos.« Was soll das also? »Viele 
Betreiber betonen in ihren Datenschutzricht-
linien, dass sie die Privatsphäre der Nutzer 
respektieren. Das hat vertrauensheischen-
den Charakter«, so Kassel.

Valve ist berechtigt?
Wohlfeile Worte? Wie steht es wirklich um 
den Datenschutz bei Steam? In der Daten-
schutzrichtline heißt es dazu: »Valve ist be-
rechtigt, anonymisierte Daten mit Dritten 
auszutauschen, egal ob individuell oder als 
Teil eines Datenbündels.« Dieser Satz ist 
rechtlich zunächst mal einwandfrei. Denn, 
so Kassel: »Anonyme oder anonymisierte 
Daten fallen nicht unter die DSGVO.«

Aber wann sind Daten eigentlich anony-
misiert? Laut DSGVO kommt es darauf an, 
dass von den betroffenen Daten keinerlei 
Rückschlüsse mehr auf die dahinterstehen-
de Person gezogen werden können. Das Pro-
blem laut Kassel: »In der DSGVO finden sich 
keine konkreten Anforderungen an das Ano-
nymisierungsverfahren. Ob eine sichere An-
onymisierung möglich ist, wird von Daten-
schützern daher immer wieder bezweifelt.«

Unabhängig von dieser grundsätzlichen 
Kritik: Anonyme Daten müssen von pseudo-
nymisierten Daten nach Art. 4 Nr. 5 DSGVO 
unterschieden werden. Die fallen nämlich 
unter die DSGVO. Wo liegt der Unterschied? 
Kassel klärt auf: »Wesentlicher Unterschied 
ist, dass bei pseudonymisierten Daten die 
Identität der Person im Datensatz zwar nicht 
enthalten ist. Würde man jedoch zusätzliche 
Informationen wie etwa den Namen der Per-
son heranziehen, kann der Personenbezug 
wiederhergestellt werden.«

WIE SICHER 
IST STEAM?

Der große Expertencheck

Mit dem Datenschutz nehmen es Valve und Steam 
nicht so genau. Rechtsexperten schätzen die Nutzer-
bestimmungen als fragwürdig ein.  Von Nora Beyer
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Es wird also nur der Datensatz vom Namen 
der betreffenden Person getrennt und zum 
Beispiel durch eine Nutzer-ID ersetzt. Der 
Personenbezug könnte vom Datenverarbei-
tenden einfach wiederhergestellt werden. 
Deshalb fallen pseudonymisierte Daten un-
ter die Regeln der DSGVO.

Inwiefern Steams Klausel hier also recht-
lich zulässig ist, hängt davon ab, ob die be-
troffenen Daten wirklich anonymisiert sind 
oder lediglich pseudonymisiert. Wir haben 
dazu eine Anfrage an Valve gestellt. Bis Re-
daktionsschluss kam keine Antwort. »Fest 
steht«, so Rechtswissenschaftlerin Kumkar, 
»dass zur Feststellung der Identifizierbarkeit 
einer Person die zum Zeitpunkt der Verarbei-
tung jeweils verfügbaren Technologien und 
technologischen Entwicklungen zu berück-
sichtigen sind. Nur so lässt sich gewährleis-
ten, dass die betroffenen Personen auch bei 
einer möglichen Weitergabe der (anonymi-
sierten) Daten an Dritte vor einer nachträgli-
chen Identifizierung geschützt sind.«

Warum Valve Daten verarbeitet
Im Abschnitt »Warum Valve Daten erhebt 
und verarbeitet« heißt es: »c) Wenn dies für 
die Zwecke der legitimen und rechtlichen In-
teressen von Valve oder eines Dritten erfor-
derlich ist (z. B. die Interessen unserer an-
deren Kunden), sofern Ihre berechtigten 
Interessen oder Rechte nicht Vorrang ha-
ben.« Die Klausel scheint auf den ersten 
Blick und im Vergleich zu anderen Vertriebs-
plattformen klarer formuliert. Im Epic Games 
Store heißt es an der Stelle nur sehr vage, 
dass »zur Förderung unserer berechtigten 
Interessen« Daten erhoben würden. Wie se-
hen das die Rechtswissenschaftler?

Patrik Kassel meint: »Dieser Punkt in der 
Datenschutzerklärung von Steam ist interes-
sant, weil er sehr ähnlich wie Art. 6 Abs. 1 
DSGVO aufgebaut ist: Lit. c) entspricht mehr 
oder weniger lit. f) in DSGVO.« Dort heißt es: 
»Die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des Verantwortlichen 
oder eines Dritten erforderlich, sofern nicht 

die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den 
Schutz personenbezogener Daten erfordern, 
überwiegen.« Nur: Transparent wird dadurch 
noch gar nichts. Kassel stellt fest: »Es mag 
zwar konkreter klingen als beim Epic Games 
Store, aber wenn man das liest, weiß man 
dann auf welche ›legitimen und rechtlichen 
Interessen‹ Valve sich stützt?« Weiß man 
nicht. Genau das wäre aber Sinn und Zweck 
der Datenschutzerklärung. Nämlich konkret 
zu werden. Ein Beispiel laut Kassel wäre: 
»Der Anbieter soll erläutern, bei welchen 
verarbeiteten Daten er sich auf welche eige-
nen Interessen stützt, also etwa: ›Wir analy-
sieren Ihr Verhalten auf unserer Website. Wir 
stützen uns dabei auf ein berechtigtes Inter-
esse, nämlich die Optimierung unserer Web-
site, um Fehler auf unserer Website zu er-
kennen.‹« Auch hier haben wir bei Valve 
angefragt, welche Daten genau zu welchen 
Zwecken gesammelt werden. Eine Antwort 
haben wir nicht bekommen.

Das Fazit: Valve wiederholt hier lediglich 
die Formulierung der DSGVO. Das reicht aber 
nicht! Kumkar: »Die Interessen des Verant-
wortlichen oder Dritten an der Verarbeitung 
müssen die Interessen der betroffenen Per-
son am Schutz ihrer personenbezogenen 
Daten überwiegen.« Es hat also stets eine 
Interessenabwägung stattzufinden. Nur ein-
fach pauschal auf angeblich berechtigte In-
teressen hinzuweisen, ist nicht zulässig. 

Wiederholung reicht nicht
Da hilft es auch nicht, dass es direkt unter-
halb der Klausel lapidar heißt, dass Daten 
erhoben und verarbeitet werden aus dem 
schlichten Grund, »wenn Sie darin eingewil-
ligt haben«. Auch an dieser Stelle wieder-
holt die Steam-Datenschutzerklärung ledig-

Die DSGVO selbst bleibt an relevanten Stellen vage. 
Sie nennt etwa keine konkreten Anforderungen an 
das einzusetzende Anonymisierungsverfahren.

WIE SICHER 
IST STEAM?

In den Datenschutzrichtlinien von Steam finden die 
Experten so einige fragwürdig formulierte Stellen.
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lich die DSGVO. Lit. d) der Datenschutz- 
erklärung entspricht lit. a) des Art. 6 Abs. 1 
DSGVO – Daten dürfen verarbeitet werden, 
wenn wir darin einwilligen. Nur: Das zu wie-
derholen ist komplett überflüssig, weil ja eh 
geltendes Recht. Valve versäumt auch hier, 
konkreter zu werden.

»Letztlich«, so Kassel, »ist der gesamte 
Punkt 2 der Steam-Datenschutzerklärung 
nur eine Wiederholung des Gesetzes.« Copy-
Paste reiche aber nicht, um aussagekräfti-
gen, transparenten Datenschutz zu betrei-
ben. Valve müsste hier dringend nachbes-
sern. Auch Kumkar meint: »Die DSGVO sieht 
vor, dass die Angaben, welche Daten wozu 
gesammelt werden, so vollständig und de-
tailliert sein [müssen], dass sich der Betrof-
fene ein Bild davon machen kann, mit wel-
chen Datenverwendungen zu rechnen ist.« 
Das ist hier nicht der Fall. Die Angaben in 
Steams Datenschutzrichtlinien sind dazu 
viel zu vage. Allerdings: Valve ist kein Einzel-
fall. Traurige Praxis sei, so Kumkar, dass vie-
le Datenschutzhinweise von Unternehmen 
immer noch viel zu ungenau sind, um dem 
Nutzer wirkliche Informationen über die 
Zwecke der Datenerhebung zu vermitteln. 
Immerhin: »Für das Unternehmen ist das 
nicht ungefährlich«, erklärt Prof. Dr. Kumkar. 
»Verstöße gegen die Pflichten aus Art. 13 
und 14 DSGVO werden streng sanktioniert: 
Geldbußen von bis zu 20 Millionen Euro 
oder im Fall eines Unternehmens von bis zu 
vier Prozent seines gesamten weltweit er-
zielten Jahresumsatzes des vorangegange-
nen Geschäftsjahres.«

Lichtblicke: Zahlungsvorgänge
Grundsätzlich positiv bei Steam ist aller-
dings, dass zur Einrichtung eines Kontos le-
diglich Mailadresse und Wohnsitzland ange-
geben werden müssen. Es gibt keine 
Klarnamenpflicht! In den Datenschutzrichtli-
nien heißt es ausdrücklich: »Für die Einrich-
tung eines Steam-Benutzerkontos müssen 
Sie nicht Ihren richtigen Namen angeben 
oder verwenden.« Aber für Zahlungsvorgän-
ge müssen natürlich persönliche Daten hin-
terlegt werden. Wird dadurch die liberale 
Benutzeridentitätenwahl nicht gleich wieder 
hinfällig? Kassel meint: »Natürlich sind wir 

in dem Moment nicht mehr anonym unter-
wegs, wenn wir unsere Kreditkartendaten 
zur Bezahlung eines Spiels hinterlegen.« 
Wenn wir bestimmte Zahlungsarten nutzen 
wollen, lässt sich das aber nicht vermeiden.

Positiv: Steam bietet auch anonyme Zah-
lungsmöglichkeiten wie Paysafecards an. 
Und das Benutzerkonto kann auch ganz 
ohne die Angabe von Zahlungsdaten ge-
nutzt werden, etwa für kostenlose Spiele. 
Kassels Fazit an dieser Stelle: »Hier sehe ich 
den Grundsatz der Datensparsamkeit nach 
Art. 5 Abs. 1 lit. c) DSGVO gewahrt.«

Foren und Chats:  
Alles im (Rechts-)Rahmen?
Im Abschnitt »Andere Daten, die sie explizit 
angeben« heißt es: »Wir erfassen und verar-
beiten personenbezogene Daten, wenn Sie 
diese explizit angeben oder als Teil der Kom-
munikation mit anderen Personen auf 
Steam übermitteln, z. B. in Steam Communi-
ty-Foren, Chats oder wenn Sie Feedback 
oder andere benutzergenerierte Inhalte be-
reitstellen.« Die nachfolgende Liste scheint 
dann sehr lang. Sie reicht von »Informatio-
nen, die Sie in einem beliebigen unserer In-
halte und Services veröffentlichen, kom-
mentieren oder denen Sie folgen« bis hin zu 
»Informationen, die Sie im Chat gesendet 
haben«. Ist das rechtlich zulässig? Wir fra-
gen nach. Kassel meint: »Wenn es um Foren 
oder Chats geht, muss ein Anbieter die be-

nutzergenerierten Daten der Nutzer erheben 
und verarbeiten, damit diese Systeme funk-
tionieren. Dies ist dann entweder über eine 
Einwilligung der Nutzer zulässig oder sogar 
über den Rechtfertigungsgrund der ›Verar-
beitung zur Erfüllung eines Vertrags‹ nach 
Art. 6 Abs. 1 lit. b) DSGVO.« So weit ist also 
alles rechtlich im Rahmen.

Verstoß gegen die 
Informationspflicht
Aber problematisch ist die Formulierung: 
»Informationen, die Sie in einem beliebi-
gen unserer Inhalte und Services veröffent-
lichen, kommentieren oder denen Sie fol-
gen«. Das kann man zwar wohlwollend so 
interpretieren, dass es hier nur darum geht, 
etwa zu speichern, welchen Beiträgen der 
Nutzer folgt, welche kommentiert werden 
und ähnliches. Da könne sich Valve immer 
noch auf den Rechtfertigungsgrund der Ver-
tragserfüllung berufen, so Kassel. Doch 
laut DSGVO ist ein Anbieter dazu verpflich-
tet offenzulegen, ob die Bereitstellung der 
genannten Daten gesetzlich oder vertrag-
lich vorgeschrieben ist. Das fehlt hier. Aus 
der Formulierung wird schlicht nicht er-
sichtlich, um welche Informationen es hier 
geht. Der Interpretationsspielraum ist ent-
sprechend groß. Und: Das Ganze ist dop-
pelt intransparent. Denn wie oben schon 
bemängelt wiederholt Valve an den aus-
schlaggebenden Stellen lediglich die For-
mulierungen der DSGVO und wird nicht 
konkret im Sinne von »Wir erheben die Da-
ten A wegen Grund A und die Daten B we-
gen Grund B«. Es fehlen die Verknüpfungen 
zwischen Rechtfertigungsgrund und jeweils 
verarbeiteten Daten. Das rächt sich hier. 
Denn, so Kassel dazu: »Das führt dazu, 
dass man an vielen Stellen nicht weiß, auf 
welchen allgemeinen Grund zur Datenver-
arbeitung sich Valve stützt.« Das mag vor-
teilhaft für Valve sein, weil so stets argu-
mentiert werden kann, dass »unter 
irgendeinem der genannten Rechtferti-
gungsgründe das schon passen wird«. 
Transparent ist das aber nicht. Und auch 
nicht rechtens. Denn, so Kassel: »Das führt 
zumindest teilweise zu einem Verstoß ge-
gen die Informationspflichten.«

Theoretisch drohen Unternehmen wie Valve beim 
Verstoß gegen die DSGVO empfindliche Strafen.

Bei Steam gibt es keine Klarnamenpflicht; zur Einrichtung eines Kontos 
müssen lediglich Mailadresse und Wohnsitzland angegeben werden.
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Vage, vager, am vagsten
Noch fragwürdiger wird es im Abschnitt »3.4 
Ihre Nutzung des Steam-Clients und der 
Steam-Websites«. Da heißt es lapidar: »Wir 
erfassen eine Vielzahl von Informationen 
über Ihre allgemeine Interaktion mit den 
Websites, Inhalten und Dienstleistungen 
von Steam.« Eine genaue Auflistung fehlt 
dann aber. Zulässig ist das nicht: »Wenn 
Valve die Datenverarbeitung auf eine Einwil-
ligung nach Art. 6 Abs. 1 lit. a) DSGVO stüt-
zen möchte, muss der Nutzer diese Einwilli-
gung nach Art. 4 Nr. 11 DSGVO in informierter 
Weise abgeben«, so Kassel. Heißt, es muss 
offengelegt werden, welche Daten hier wie 
zu welchem Zweck verarbeitet werden.

Im darauffolgenden Satz werden zwar ei-
nige Beispiele genannt. Durch Formulierun-
gen wie »u.a.« und »ohne darauf beschränkt 
zu sein« wird aber deutlich, dass die Liste 
nicht wirklich abschließend ist. Hier wird 
nicht einmal deutlich, welches Interesse  
Valve mit der Erhebung dieser Daten ver-
folgt. Das ist nicht zulässig und würde im 
Fall der Fälle zu Ungunsten des Anbieters 
ausgelegt. Wir haben bei Valve eine voll-
ständige Auflistung der gesammelten Liste 
angefragt –aber keine Antwort erhalten.

Auch in »3.5 Ihre Nutzung von Spielen 
und anderen Abonnements« wird das Ganze 

nicht klarer. In dem Abschnitt wird erwähnt, 
dass »[wir] für die Bereitstellung von Servi-
ces verschiedene Informationen über Ihre 
Aktivitäten in unseren Inhalten und Services 
erfassen, speichern und verwenden [müs-
sen]«. Auch hier folgen Beispiele. Das reicht 
aber nicht. Zwar deute, so Kassel, die For-
mulierung »müssen« darauf hin, dass es 
sich hier um technisch notwendige Daten 
handelt, ohne die das Angebot schlicht 
nicht funktioniert, sicher wissen wir das 
aber nicht. Und Valve klärt uns auch hier 
nicht auf. Prädikat: vage, vager, am vagsten. 
»Die fehlende Präzisierung der erfassten Da-
ten steht im Widerspruch zu den Informati-
onspflichten des Anbieters nach Art. 13 Abs. 
2 lit. e) DSGVO (s.o.)«, lautet das Fazit von 
Experte Patrik Kassel.

Datenverkauf und Google Analytics
Hochproblematisch geht es weiter in Ab-
schnitt »5. Wer Zugriff auf die Daten hat«. Da 
steht: »Valve verkauft keine personenbezo-
genen Daten. Wir können jedoch den Zugriff 
auf jede der Kategorien personenbezogener 
Daten, die wir erfassen, für die folgenden 
geschäftlichen Zwecke freigeben oder ge-
währen.« Darunter findet sich unter ande-
rem eine Verbindung zu Google Analytics. 
Wobei eingeräumt wird: »Die IP-Adressen 

von Benutzern, die Steam besuchen, wer-
den gekürzt. Nur in Ausnahmefällen wird 
eine vollständige IP-Adresse an einen Goo
gle-Server in den USA übertragen und dort 
gekürzt.« Aber folgt die Erläuterung, wann 
es sich um einen »Ausnahmefall« handelt? 
Fehlanzeige. Auf Nachfrage diesbezüglich 
erhalten wir von Valve keine Antwort. 
Rechtswissenschaftler Kassel kritisiert 
scharf: »Die Verbindung zu Google Analytics 
ist aus mehreren Gründen problematisch. 
Zum einen erfolgt hier eine Datenübertra-
gung in die USA, was an sich schon hochpro-
blematisch ist.« Erschwerend komme hinzu: 
»Eine Rechtmäßigkeit der Datenverarbeitung 
sehe ich hier auch nicht aus der Daten
schutzerklärung heraus als gegeben: Eine 
Verarbeitung aufgrund eines berechtigten 
Interesses scheitert hier an der viel zu um-
fassenden Erhebung der Daten.« Denn: 
»Durch den Aufbau der Datenschutzerklä-
rung ergibt sich letztlich, dass Google auf 
jede der Kategorien personenbezogener Da-
ten, die Steam erfasst, Zugriff erhält.« Das 
stehe in keinem Verhältnis zum angegebe-
nen Zweck der statistischen Auswertung.

Fazit
Fragwürdig ist dann auch der Gesamtein-
druck, den Steams Datenschutzrichtlinien 
hinterlassen. Erschwerend kommt hinzu, 
dass Steam in puncto Datensicherheit im-
mer wieder Negativschlagzeilen macht. Da-
tenschutzexperte Kassel meint dazu: »Zwar 
sind Sicherheitslücken nie auszuschließen. 
Mit der Argumentation, dass man Sicher-
heitslücken nie verhindern kann, kann man 
sich rechtlich aber nicht freistellen.« Je nach 
Unternehmensgröße und Spezifikation sei 
da mehr oder weniger Datensicherheitsge-
währleistung zu erwarten. Insgesamt gilt, so 
Rechtswissenschaftlerin Kumkar: »Der Ver-
antwortliche hat unter Einsatz geeigneter 
technischer und organisatorischer Maßnah-
men ein risikoangemessenes technisches 
Schutzniveau für personenbezogene Daten 
zu gewährleisten.« Geschieht das nicht, dro-
hen empfindliche Strafen: Geldbußen bis zu 
zehn Millionen Euro beziehungsweise im 
Fall eines Unternehmens von bis zu zwei 
Prozent seines gesamten weltweit erzielten 
Jahresumsatzes des Vorjahres.«

Reicht das derzeitige Datenschutzniveau 
bei Steam folglich? Sicher nicht. Ein Mehr an 
Datenschutz ist dann auch die dringende 
Aufgabe, die Vertriebsplattformen wie 
Steam oder auch der Epic Games Store ha-
ben sollten. Wer sich um seine Daten – zu 
Recht – sorgt, sollte bestenfalls einen gro-
ßen Bogen um Anbieter mit fragwürdiger Da-
tenschutzpolitik machen. Klar ist aber auch: 
Oft ist das gar nicht ohne Weiteres möglich. 
Platzhirsch bleibt Platzhirsch, Spieleange-
bot bleibt Spieleangebot. Die Verantwortung 
sollte daher nicht allein auf den Konsumen-
ten abgeschoben werden. Hier ist auch der 
Staat gefragt. Denn bekanntlich gilt: Die 
beste Rechtsgrundlage hilft nichts, solange 
sie nicht durchgesetzt wird.  

Steam leitet eure Daten standardmäßig an Google Analytics weiter. Um das zu 
verhindern, benötigt ihr das Google Analytics Opt-out Browser Add-on.

Als Valve 2004 das zweite Half-Life an Steam koppelte, wurde 
die Vertriebsplattform von vielen mit Argwohn beobachtet.
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